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ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

เรื่อง แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยรีาชมงคลศรีวิชัย 

------------------------------------------------------ 

 โดยที ่พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ มีเจตนารมณ์

กำหนดให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทาง

สารสนเทศ จัดทำแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละ

หน่วยงาน ให้สอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  

 ดังนั้น เพื่อให้การดำเนินงานเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ ของมหาวิทยาลัย

เทคโนโลยีราชมงคลศรีวิชัยเป็นไปด้วยความเรียบร้อย บรรลุวัตถุประสงค์อย่างมีประสิทธิภาพ จึงอาศัยอำนาจ

ตามความในมาตรา ๒๔ และมาตรา ๒๗ แห่งพระราชบัญญัติมหาวิทยาลัยเทคโนโลยีราชมงคล พ.ศ. ๒๕๔๘ 

จึงออกประกาศไว้ดังนี้  

 ข้อ ๑ ประกาศนี้เรียกว่า ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย เรื่อง แผนรับมือเหตุ

ภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย 

 ข้อ ๒  ประกาศนี้ให้ใช้บังคบัต้ังแต่วันถัดจากวันประกาศเป็นต้นไป 

 ข้อ ๓ แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย ให้เป็นไป

ตามเอกสารแนบท้ายประกาศนี ้

 ข้อ ๔ ให้อธิการบดีเป็นผู้รักษาการตามประกาศนี้ กรณีที่มีปัญหาจากการปฏิบัติตามประกาศนี้

หรือที่ประกาศนี้มิได้กำหนดไว้ ให้อธิการบดีเป็นผู้วินิจฉัยและคำวินิจฉัยนั้นให้ถือเป็นที่สุด  

 

      ประกาศ ณ วันที่           กันยายน พ.ศ. ๒๕๖๙ 

 

 

   

 (ศาสตราจารยสุวัจน  ธัญรส) 

อธิการบดีมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

ราง/พิมพ................................ 

ตรวจ...................................... 
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๑ 

 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

๑. หลักการและเหตุผล 

 แผนฉบับนี้จัดทําขึ้นเพื่อเป็นกรอบในการดําเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยาลัย 

และเพื ่อให้การดําเนินงานของมหาวิทยาลัยสอดคล้องกับพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์  

พ.ศ. ๒๕๖๒ ประกาศ หลักเกณฑ์ แนวทาง และมาตรฐานที่ออกตามพระราชบัญญัติดังกล่าว ตลอดจนกฎหมายและ

ข้อกําหนดอื่นที่เกี่ยวข้องที่กําหนดให้หน่วยงานของรัฐ หน่วยงานควบคุมหรือกํากับดูแล และหน่วยงานโครงสร้าง

พื้นฐานสําคัญทางสารสนเทศ ดําเนินการจัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ (Guideline and Cybersecurity Framework) ให้สอดคล้องกับนโยบายและแผนปฏิบัติการว่าด้วย

การรักษาความมั่นคงปลอดภัยไซเบอร์ระดับชาติโดยเร็ว โดยบทบัญญัติดังกล่าวกําหนดให้ประมวลแนวทางปฏิบัติ 

ของหน่วยงานต้องประกอบด้วยแผนงานสําคัญอย่างน้อย ๒ ส่วนหลัก ดังต่อไปน้ี  

 (๑) แผนการรับมือภัยคุกคามทางไซเบอร์ คือ แผนงานและขั้นตอนการปฏิบัติเตรียมพร้อมไว้สําหรับเผชิญเหตุ 

ตอบสนอง และรับมือเมื่อเกิดเหตุการณ์ภัยคุกคามทางไซเบอร์ขึ้นกับหน่วยงานได้อย่างทันท่วงที เพื่อลดความ

เสียหายและกู้คืนระบบให้กลับมาทํางานได้อย่างทันท่วงที 

 (๒) แผนการตรวจสอบและประเมินความเสี่ยง คือ แผนงานที่กําหนดให้มีการตรวจสอบและประเมินความเสี่ยง

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยผู ้ตรวจประเมิน ผู ้ตรวจสอบภายใน หรือผู ้ตรวจสอบอิสระ 

จากภายนอกอย่างน้อยปีละหน่ึงคร้ัง 

 การจัดทําแผนฉบับนี ้เป็นการดําเนินการที ่สอดคล้องกับประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

เรื่อง แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ (Guideline and Cybersecurity 

Framework) มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย ถือเป็นแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลศรวิีชัย พ.ศ. ๒๕๖๖ และนโยบายคุ้มครองข้อมูลส่วนบุคคล 

มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย พ.ศ. ๒๕๖๖ เพื่อยกระดับความมั่นคงปลอดภัยในการรักษาความลับ ความ

ถูกต้องครบถ้วน และความพร้อมใช้งาน ของระบบสารสนเทศและข้อมูลดิจิทัลท้ังหมดของมหาวิทยาลัย 



๒ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

๒. วัตถุประสงค์ 

 แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย ฉบับน้ี มีวัตถุประสงค์สําคัญดังน้ี  

 ๒.๑ เพื ่อกําหนดขั้นตอนและแนวทางปฏิบัติในการรับมือเหตุภัยคุกคามทางไซเบอร์ ของมหาวิทยาลัยฯ  

อย่างเป็นระบบและเป็นมาตรฐาน ตั ้งแต่กระบวนการตรวจจับ วิเคราะห์ ระงับภัย ไปจนถึงการฟื้นฟูระบบ 

ให้กลับมาทํางานปกติ 

 ๒.๒ เพื่อกําหนดบทบาท หน้าที่ และความรับผิดชอบ ของทีมรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ 

(CIRT) และหน่วยงานสนับสนุนต่าง ๆ ภายในมหาวิทยาลัยฯ ในการประสานความร่วมมือเพื่อระงับเหตุอย่าง 

มีประสิทธิภาพ 

 ๒.๓ เพื่อกําหนดเกณฑ์ในการจําแนกประเภทและระดับความรุนแรงของภัยคุกคาม ช่วยให้ผู้ปฏิบัติงานสามารถ

ประเมินสถานการณ์และตัดสินใจดําเนินมาตรการระงับเหตุได้อย่างถูกต้องเหมาะสมตามสภาพการณ์ 

 ๒.๔ เพื่อสร้างกลไกการรายงานเหตุภัยคุกคามทางไซเบอร์ ที่ถูกต้อง รวดเร็ว และสอดคล้องกับข้อบังคับ 

ทางกฎหมายภายใต้พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

 ๒.๕ เพื่อกําหนดแนวทางการสื่อสารและการประสานงาน ไปยังผู้มีส่วนได้ส่วนเสีย ทั้งหน่วยงานภายในและ

ภายนอกอย่างเหมาะสมในภาวะวิกฤต เพ่ือป้องกันความต่ืนตระหนกและรักษาภาพลักษณ์ของมหาวิทยาลัยฯ 

 ๒.๖ เพื่อลดผลกระทบ ความสูญเสีย หรือความเสียหาย ที่อาจเกิดขึ้นต่อการดําเนินงาน พันธกิจ และระบบ

สารสนเทศของมหาวิทยาลัยฯ ให้เหลือน้อยท่ีสุด 

๓. ขอบเขต  

 แผนรับมือเหตุภัยคุกคามทางไซเบอร์ฉบับน้ี มีขอบเขตการบังคับใช้และครอบคลุมการดําเนินงาน ดังต่อไปน้ี 

 ๓.๑ ด้านหน่วยงานและพื้นที่ทางกายภาพ ครอบคลุมหน่วยงานทุกระดับและพื้นที่ตั้งทั้งหมดของมหาวิทยาลัย

เทคโนโลยีราชมงคลศรีวิชัย ได้แก่ 

• สํานักงานอธิการบดี กอง และหน่วยงานส่วนกลาง พ้ืนท่ีสงขลาท้ังหมด 

• สํานักงานวิทยาเขตตรัง สํานักงานวิทยาเขตนครศรีธรรมราช (พื้นที่ทุ่งใหญ่ และพื้นที่ไสใหญ่) และสถานีวิจัย

และฝึกอบรมราชมงคลศรีวิชัย ชุมพร 

• คณะ และวิทยาลัยทุกพ้ืนท่ี 

• โครงสร้างพ้ืนฐานทางกายภาพด้านไอที ห้อง Data Center อาคาร ๕๙ 

 

 



๓ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๓.๒ ด้านเทคโนโลยีและทรัพย์สินสารสนเทศ ครอบคลุมระบบและทรัพย์สินสารสนเทศของมหาวิทยาลัยฯ ทั้งหมด 

ท้ังท่ีดูแลโดยส่วนกลางและหน่วยงานย่อย ได้แก่ 

• เคร ือข ่ายไร ้สาย (Wi-Fi) ระบบเครือข่ายภายใน (LAN/WAN) อ ุปกรณ์สว ิตช์ (Switch) อ ุปกรณ์ 

เราเตอร์ (Router) และระบบป้องกันเครือข่าย (IPS/Firewall) 

• ระบบอีเมล เว็บไซต์มหาวิทยาลัย ระบบฐานข้อมูล ระบบสารสนเทศเพื่อการบริการการศึกษาและการจัดการ

องค์กรสมัยใหม่ของมหาวิทยาลัยฯ 

• อุปกรณ์คอมพิวเตอร์สํานักงาน เครื ่องคอมพิวเตอร์พกพา และอุปกรณ์พกพาอื ่น ๆ ที ่เชื ่อมต่อกับ 

ระบบเครือข่ายของมหาวิทยาลัยฯ 

• ระบบจัดเก็บข้อมูลกลาง และระบบ Back Up Storage 

 ๓.๓ ด้านข้อมูล ครอบคลุมข้อมูลดิจิทัลทั ้งหมดที ่ถ ูกจัดเก็บ ประมวลผล หรือส่งผ่านระบบสารสนเทศ 

ของมหาวิทยาลัยฯ ได้แก่ 

• ข้อมูลสําคัญท่ีใช้ในการดําเนินงานของมหาวิทยาลัยฯ 

• ข้อมูลส่วนบุคคลของบุคลากร นักศึกษา และบุคคลภายนอก ที่อยู ่ภายใต้การคุ้มครองตามนโยบายและ

หลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลของมหาวิทยาลัยฯ 

 ๓.๔ ด้านบุคคลและผู้ใช้ระบบ ครอบคลุมบุคคลทุกคนที่มีสิทธิ์เข้าใช้งาน หรือเชื่อมต่ออุปกรณ์ใด ๆ เข้ากับระบบ

เครือข่ายและระบบสารสนเทศของมหาวิทยาลัยฯ ได้แก่ 

• ผู้บริหาร คณาจารย์ และบุคลากรของมหาวิทยาลัยฯ 

• นักศึกษา และผู้รับบริการภายนอก 

• ผู้ให้บริการภายนอก ผู้รับจ้างเหมาบริการระบบ (Outsource) และคู่สัญญาทางธุรกิจที่ได้รับอนุญาตให้เข้าถึง

ระบบสารสนเทศของมหาวิทยาลัยฯ 

๔. หน้าท่ีการทบทวนแผน  

 ส ํานักวิทยบริการและเทคโนโลยีสารสนเทศ ในฐานะหน่วยงานรับผิดชอบหลัก โดยมีผ ู ้อ ํานวยการ 

สํานักวิทยบริการและเทคโนโลยีสารสนเทศ ทําหน้าที่เป็นเจ้าของแผน มีหน้าที่ในการควบคุมดูแล ประสานงาน 

การจัดทําและปรับปรุงทบทวนแผนรับมือเหตุภัยคุกคามทางไซเบอร์ฉบับนี้ให้มีความทันสมัยและสอดคล้องกับ

สถานการณ์ปัจจุบัน โดยการทบทวนแผนและเสนอขออนุมัติต่ออธิการบดีมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย 

(หรือผู้บริหารสูงสุดท่ีได้รับมอบอํานาจ) จะต้องดําเนินการภายใต้หลักเกณฑ์และเง่ือนไขดังต่อไปน้ี 



๔ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๔.๑ รอบเวลาการทบทวนตามปกติ มีการดําเนินการทบทวนและปรับปรุงเอกสารแผนรับมือฯ นี้ อย่างน้อย 

ปีละ ๑ ครั้ง เพื่อให้สอดรับกับการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ประจําปี โดยจะต้องกําหนด

วันท่ีการตรวจสอบเอกสารคร้ังถัดไป ในตารางควบคุมเอกสารให้ชัดเจนทุกคร้ัง 

 ๔.๒ การทบทวนกรณีพิเศษเมื่อเกิดเหตุการณ์กระตุ้น นอกเหนือจากวงรอบประจําปีแล้ว จะต้องดําเนินการ

ทบทวนและปรับปรุงแผนรับมือฯ โดยทันทีเม่ือเกิดกรณีใดกรณีหน่ึง ดังน้ี 

• หลังการฝึกซ้อมแผนประจําปี เมื่อมีการฝึกซ้อมแผนรับมือภัยคุกคามทางไซเบอร์ (ทั้งรูปแบบ Tabletop 

หรือ Simulation) และได้จัดทํารายงานสรุปผลการฝึกซ้อม เพ่ืออุดช่องว่างท่ีค้นพบ 

• หลังการเผชิญเหตุการณ์ภัยคุกคามจริง เม่ือมหาวิทยาลัยฯ เผชิญกับภัยคุกคามทางไซเบอร์จริง (โดยเฉพาะ

ระดับสูงหรือวิกฤต) และมีการประชุมหาแนวทาง เพ่ือนําข้อบกพร่อง ช่องโหว่ และสถิติต่าง ๆ มาปรับปรุง

แนวทางการตอบสนอง 

• เมื่อมีการเปลี่ยนแปลงโครงสร้างพื้นฐานไอทีหรือเทคโนโลยีสําคัญ เช่น การติดตั้งระบบตรวจจับใหม่ 

(ระบบ SIEM / EDR) หรือเม่ือบริการสําคัญของมหาวิทยาลัยมีการปรับเปล่ียนเชิงโครงสร้าง 

• เมื่อมีการเปลี่ยนแปลงโครงสร้างทีมรับมือฯ (CIRT) เช่น การปรับเปลี่ยนรายชื่อ ข้อมูลการติดต่อ หรือ

ผู้รับผิดชอบหลักและตัวสํารองในทีม 

• เมื่อมีการปรับปรุงกฎหมายหรือข้อกําหนดภายนอก เช่น สกมช. หรือ อว. ออกประกาศ เกณฑ์ หรือคู่มือ

แนวทางการรายงานภัยคุกคามทางไซเบอร์ฉบับปรับปรุงใหม่ 

 ๔.๓ ขั้นตอนการยื่นขออนุมัติทบทวนแผน ในการปรับปรุงแผนทุกครั้ง เจ้าของแผน (Plan Owner) จะต้อง

ประสานงานร่วมกับผู ้แทนจากสํานักงานนิติการ (นิติกร) เพื ่อตรวจสอบความถูกต้องด้านกฎหมายและ 

ความสอดคล้องกับ พ.ร.บ. ไซเบอร์ฯ ก่อนจะนําเสนอเอกสารฉบับปรับปรุงต่ออธิการบดีเพื่อพิจารณาลงนามอนุมัติ

และปรับปรุงเวอร์ชันของเอกสารในตารางให้เป็นปัจจุบัน 

๕. หน้าท่ีในการดําเนินการตามแผน  

 สํานักวิทยบริการและเทคโนโลยีสารสนเทศ มีหน้าที่เป็นผู้รับผิดชอบหลักในการดําเนินการ ตามแผนรับมือฯ ฉบับน้ี 

โดยมีหน่วยงานสนับสนุน ประกอบด้วย หน่วยงานระดับคณะฯ/วิทยาลัย รวมถึง สํานักส่งเสริมวิชาการและ 

งานทะเบียน สํานักงานอธิการบดี สํานักการจัดการนวัตกรรมและถ่ายทอดเทคโนโลยี สํานักงานวิทยาเขตตรัง 

สํานักงานวิทยาเขตนครศรีธรรมราช พ้ืนท่ีทุ่งใหญ่ สํานักงานวิทยาเขตนครศรีธรรมราช พ้ืนท่ีไสใหญ่ สถานีวิจัยและ

ฝึกอบรมราชมงคลศรีวิชัย ชุมพร กองบริหารงานบุคคล กองพัฒนานักศึกษา กองนโยบายและแผน กองคลัง และ 

สถาบันวิจัยและพัฒนา เพื่อให้การบังคับใช้แผนรับมือเหตุภัยคุกคามทางไซเบอร์เป็นไปอย่างมีประสิทธิภาพและ

สามารถระงับภัยได้อย่างทันท่วงที มหาวิทยาลัยฯ จึงกําหนดหน้าที่และความรับผิดชอบของหน่วยงานต่าง ๆ  

ในการดําเนินการตามแผนไว้ดังต่อไปน้ี 
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 ๕.๑ หน่วยงานรับผิดชอบหลัก สํานักวิทยบริการและเทคโนโลยีสารสนเทศ (สวส.)  ทําหน้าที่เป็นศูนย์กลาง 

ในการดําเนินมาตรการเฝ้าระวัง ตรวจจับ วิเคราะห์ และระงับเหตุภัยคุกคามทางไซเบอร์ของมหาวิทยาลัยฯ  

ตลอด ๒๔ ชั่วโมง รวมถึงจัดตั้งทีมรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ (CIRT) เพื่อปฏิบัติการด้านเทคนิค 

ประสานงานกับหน่วยงานภายนอก (สกมช. / Thai-CERT / อว.) และเป็นแกนหลักในการฟื้นฟูระบบสําคัญ 

ให้กลับคืนสู่สภาวะปกติ 

 ๕.๒ หน่วยงานสนับสนุนระดับพ้ืนท่ีและวิชาการ  

• หน่วยงานระดับคณะ/วิทยาลัย สํานักงานวิทยาเขตทุกพื้นที่ และสถานีวิจัยและฝึกอบรมราชมงคลศรีวิชัย 

ชุมพร ทําหน้าที่ตรวจสอบ สอดส่องดูแลความปลอดภัย และรายงานเหตุผิดปกติของระบบสารสนเทศ

ภายในหน่วยงานของตนแก่ทีม CIRT ตลอดจนร่วมมือกับฝ่ายเทคนิคในการจํากัดวงความเสียหาย เช่น 

การตัดการเช่ือมต่อเครือข่ายของเคร่ืองคอมพิวเตอร์หรือเซิร์ฟเวอร์ในความดูแลเม่ือเกิดเหตุการณ์วิกฤต 

• สํานักส่งเสริมวิชาการและงานทะเบียน และ กองพัฒนานักศึกษา ทําหน้าที่สนับสนุนข้อมูลและพิกัดของ

ระบบบริการการศึกษา ระบบฐานข้อมูลนักศึกษา และเป็นหน่วยงานร่วมตรวจสอบประสานงานหลัก  

ในกรณีท่ีเกิดเหตุภัยคุกคามหรือการร่ัวไหลของข้อมูลส่วนบุคคล ท่ีเก่ียวข้องกับนักศึกษา 

 ๕.๓ หน่วยงานสนับสนุนระดับการบริหารจัดการและกฎหมาย 

• สํานักงานอธิการบดี (งานประกันคุณภาพการศึกษา/งานบริหารความเสี่ยง) ทําหน้าที่ร่วมประเมินและ

บริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ในภาพรวมของมหาวิทยาลัยฯ เพื่อนําข้อมูล

ข้อบกพร่องไปใช้วิเคราะห์และรายงานตามโครงสร้างบริหารความเส่ียงองค์กร 

• สํานักงานนิติการ ทําหน้าที่ตรวจสอบสอดคล้องทางกฎหมาย รวบรวมข้อมูลพยานหลักฐานทางดิจิทัล 

ดําเนินการรายงานเหตุภัยคุกคามร้ายแรง/วิกฤต ไปยังหน่วยงานกํากับดูแลตามกรอบเวลาที่กฎหมาย

กําหนด ตลอดจนดําเนินการร้องทุกข์ กล่าวโทษ หรือดําเนินคดีความทางกฎหมายกับผู้กระทําความผิด 

• กองบริหารงานบุคคล ทําหน้าที่ประสานงานและดําเนินการทางวินัยหรือกฎระเบียบที่เกี่ยวข้อง กรณีที่ผล

การสืบสวนระบุว่าเหตุภัยคุกคามหรือความเสียหายเกิดขึ้นจากการจงใจ กระทําโดยมิชอบ หรือความ

ประมาทเลินเล่ออย่างร้ายแรงของบุคลากรภายในมหาวิทยาลัยฯ 

• กองคลัง และ กองนโยบายและแผน ทําหน้าที่สนับสนุนและอํานวยความสะดวกในกระบวนการจัดซ้ือ 

จัดจ้างหรือจัดสรรงบประมาณฉุกเฉินอย่างเร่งด่วน เพื ่อจัดหาทรัพยากร ซอฟต์แวร์ อุปกรณ์ หรือ

ผู้เช่ียวชาญจากภายนอกเข้ามาช่วยระงับเหตุและฟ้ืนฟูระบบให้กลับมาทํางานได้ตามปกติ 

• สถาบันวิจัยและพัฒนา และ สํานักการจัดการนวัตกรรมและถ่ายทอดเทคโนโลยี ทําหน้าที่ประสานงาน

และดูแลความปลอดภัยของระบบฐานข้อมูลวิจัย ทรัพย์สินทางปัญญา และสิทธิบัตรดิจิทัลของมหาวิทยาลัย 

ในกรณีท่ีพบว่าข้อมูลท่ีมีความอ่อนไหวสูงเหล่าน้ีถูกเข้าถึงหรือร่ัวไหลจากการโจมตีทางไซเบอร์ 
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๖. รายละเอียดการบังคับใช้เอกสาร 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย กําหนดรายละเอียดท่ีเก่ียวข้องกับการควบคุม ตรวจสอบ และอนุมัติใช้

เอกสารแผนรับมือเหตุภัยคุกคามทางไซเบอร์ เพื่อให้เกิดความรับผิดชอบและการกํากับดูแลเอกสารอย่างเป็นระบบ 

แสดงดังตารางท่ี ๑ และมีรายละเอียดของการเปล่ียนแปลงเอกสารดังตารางท่ี ๒ 

ตารางท่ี ๑ รายละเอียดของเอกสาร (Document control and review) 

รายละเอียดของเอกสาร ข้อมูลผู้รับผิดชอบ / กําหนดเวลา หมายเหตุ / ตําแหน่งปฏิบัติการ 

ผู้จัดทําเอกสาร (Author) นายกนกพล เมืองรักษ์ 
เจ้าหน้าท่ีรับมือฯ สํานักวิทยบริการ

และเทคโนโลยีสารสนเทศ 

ผู้ดําเนินการตามเอกสาร (Owner) ผศ.สิทธิโชค อุ่นแก้ว 
ผู้อํานวยการสํานักวิทยบริการและ

เทคโนโลยีสารสนเทศ 

วันท่ีจัดทําเอกสาร (Date created) ๑๖ กุมภาพันธ์ ๒๕๖๙ เร่ิมร่างกรอบแผนรับมือฯ 

ผู้ตรวจสอบความถูกต้องของ

เอกสาร (Last reviewed by) 

ผศ.ดร.ศักด์ิชัย ตันติวิวัทน์ และ

ผู้แทน นิติกร สํานักงานนิติการ 

เจ้าหน้าท่ีรับมือฯ / นิติกร (ผู้ตรวจ

กฎหมายและความสอดคล้อง) 

วันท่ีตรวจสอบความถูกต้องของ

เอกสาร (Last date reviewed) 
๑๕ กันยายน ๒๕๖๙ 

ตรวจสอบเน้ือหาและข้อกฎหมาย

เสร็จส้ิน 

ผู้อนุมัติเอกสาร และวันท่ีอนุมัติ

เอกสาร (Endorsed by and date) 

ศาสตราจารย์ ดร.สุวัจน์ ธัญรส 

(อนุมัติ ณ วันท่ี      กันยายน 

๒๕๖๙) 

อธิการบดีมหาวิทยาลัยเทคโนโลยี

ราชมงคลศรีวิชัย 

วันท่ีจะต้องมีการตรวจสอบเอกสาร

คร้ังถัดไป (Next review due date) 
      กันยายน ๒๕๗๐ 

วันท่ีกําหนดชัดเจน เพ่ือให้

สอดคล้องกับมาตรา ๔๔  

พ.ร.บ. ไซเบอร์ฯ ท่ีระบุให้ทบทวน

อย่างน้อยปีละหน่ึงคร้ัง 
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ตารางท่ี ๒ การเปล่ียนแปลงเอกสาร (Version control) 

รุ่น (Version) 
วันท่ีอนุมัติ 

(Date of Approval) 

ผู้อนุมัติ 

(Approved by) 

สถานะ 

(Description of change) 

๐.๑ ๑๖ กุมภาพันธ์ ๒๕๖๙ ผศ.สิทธิโชค อุ่นแก้ว 

ร่างเอกสารฉบับแรก และส่ง

ต่อให้ผู้เช่ียวชาญและนิติกร

ตรวจสอบความถูกต้อง 

จริง (๑.๐)        กันยายน ๒๕๖๙ ศาสตราจารย์ ดร.สุวัจน์ ธัญรส 

อนุมัติและประกาศใช้งานจริง 

เป็นแผนรับมือเหตุภัยคุกคาม

ทางไซเบอร์อย่างเป็นทางการ

ของมหาวิทยาลัย 

๗. เอกสารและกรอบมาตรฐานท่ีเก่ียวข้อง  

 การกําหนดขั้นตอนและการปฏิบัติงานตามแผนรับมือเหตุภัยคุกคามทางไซเบอร์ฉบับนี้ ได้รับการออกแบบและ

พัฒนาขึ้นให้สอดคล้องกับข้อกําหนด นโยบาย และกรอบมาตรฐานความปลอดภัยสารสนเทศทั้งภายในและ

ภายนอกหน่วยงาน ดังน้ี 

 ๗.๑ ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย เรื่อง แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา

ความม ั ่นคงปลอดภ ัยไซเบอร ์  (Guideline and Cybersecurity Framework) มหาว ิทยาล ัยเทคโนโลยี 

ราชมงคลศรีวิชัย พ.ศ. ๒๕๖๙ 

 ๗.๒ ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ

ม่ันคงปลอดภัยด้านสารสนเทศ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย พ.ศ. ๒๕๖๖ 

 ๗.๓ ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย เรื่อง นโยบายคุ้มครองข้อมูลส่วนบุคคล มหาวิทยาลัย

เทคโนโลยีราชมงคลศรีวิชัย พ.ศ. ๒๕๖๖ 

 ๗.๔ ประกาศมหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย เรื่อง หลักเกณฑ์และวิธีการคุ้มครองข้อมูลส่วนบุคคล 

มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย พ.ศ. ๒๕๖๖ 

 ๗.๕ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ (โดยเฉพาะบทบัญญัติในมาตรา ๔๔ 

และมาตรา ๖๐) 

 ๗.๖ ประกาศคณะกรรมการกํากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีการรายงาน 

ภัยคุกคามทางไซเบอร์ พ.ศ. ๒๕๖๖ 



๘ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๗.๗ ประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ เรื ่อง ลักษณะภัยคุกคาม 

ทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

 ๗.๘ ประกาศสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง แนวทางการจัดทํา

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๘ 

 ๗.๙ คู่มือประกอบแนวทางการแจ้งรายงานเหตุภัยคุกคามทางไซเบอร์ พ.ศ. ๒๕๖๙ สําหรับหน่วยงานโครงสร้าง

พ้ืนฐานสําคัญทางสารสนเทศ (CII) และหน่วยงานของรัฐ 

๘. นิยาม 

 ๘.๑ เหตุการณ์ (Event) หมายความว่า เหตุการณ์หรือสิ่งที่เกิดขึ้นและสามารถตรวจพบหรือสังเกตได้จากระบบ

สารสนเทศ ระบบคอมพิวเตอร์ ระบบเครือข่าย อุปกรณ์ กระบวนการ หรือการปฏิบัติงานของบุคลากร ซึ่งอาจเป็น

เหตุการณ์ปกติหรือผิดปกติ และอาจมีหรือไม่มีผลกระทบต่อความม่ันคงปลอดภัยของระบบสารสนเทศก็ได้ 

 ๘.๒ เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่เกิดขึ้นหรือมีเหตุอันควรเชื่อได้ว่า

เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ ซึ่งส่งผลหรืออาจส่งผลกระทบต่อความลับ (Confidentiality) 

ความถูกต้องครบถ้วน (Integrity) หรือความพร้อมใช้งาน (Availability) ของระบบสารสนเทศ ระบบคอมพิวเตอร์ 

ระบบเครือข่าย หรือข้อมูลของมหาวิทยาลัย และจําเป็นต้องมีการตรวจสอบ ประเมิน หรือดําเนินการตอบสนอง

ตามแผนรับมือเหตุภัยคุกคามทางไซเบอร์ของมหาวิทยาลัย 

 ๘.๓ ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระทําหรือการดําเนินการใด ๆ โดยมิชอบ  

โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือโปรแกรมไม่พึงประสงค์ ท่ีมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ

คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความ

เสียหายหรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี ่ยวข้อง ทั้งน้ี  

ให้เป็นไปตามความหมายที่กําหนดไว้ในพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

และกฎหมาย ประกาศ หลักเกณฑ์ หรือแนวทางท่ีเก่ียวข้อง  

 ๘.๔ เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสําคัญ หมายความว่า ภัยคุกคามทางไซเบอร์ที่เกิดขึ้นหรือคาดว่า

จะเกิดขึ้นต่อระบบสารสนเทศของหน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ซึ่งคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้กําหนดลักษณะและเกณฑ์ไว้ในระดับไม่ร้ายแรง ระดับร้ายแรง หรือระดับ

วิกฤต ตามมาตรา ๖๐ แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และระดับร้ายแรง 

หรือระดับวิกฤเข้าเงื ่อนไขที่จะต้องดําเนินการแจ้งหรือรายงานต่อสํานักงานคณะกรรมการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) และหน่วยงานควบคุมหรือกํากับดูแล ตามประมวลแนวทางปฏิบัติและ

มาตรฐานข้ันต่ําท่ีกําหนดไว้ตามมาตรา ๔๙ แห่งพระราชบัญญัติดังกล่าว 



๙ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๘.๕ เหตุภัยคุกคามทางไซเบอร์ที่มีความรุนแรง (Severe Cybersecurity Incident) หมายความว่า เหตุภัย

คุกคามทางไซเบอร์ที่มีระดับความรุนแรงหรือมีผลกระทบในระดับที่มหาวิทยาลัยกําหนดให้ต้องยกระดับการ

ตอบสนอง การควบคุมเหตุการณ์ การประสานงาน หรือการรายงานต่อผู ้บริหารและหน่วยงานที่เกี ่ยวข้อง 

ตามกฎหมายหรือหลักเกณฑ์ท่ีใช้บังคับ 

 ๘.๖ เหตุภัยคุกคามทางไซเบอร์วิกฤต (Critical Cybersecurity Incident) หมายความว่า เหตุภัยคุกคามทาง 

ไซเบอร์ที่มีผลกระทบร้ายแรงต่อระบบสารสนเทศ ระบบคอมพิวเตอร์ ระบบเครือข่าย ข้อมูล การให้บริการ ภารกิจ

สําคัญของมหาวิทยาลัย หรือผู้มีส่วนได้ส่วนเสีย และจําเป็นต้องยกระดับการตอบสนองและการบริหารจัดการ

เหตุการณ์ในระดับวิกฤต รวมทั้งดําเนินการแจ้งหรือรายงานต่อหน่วยงานหรือผู้มีอํานาจหน้าที่ตามกฎหมาย 

แล้วแต่กรณี 

 ๘.๗ หน่วยงานโครงสร ้างพื ้นฐานสําค ัญทางสารสนเทศ (Critical Information Infrastructure: CII)” 

หมายความว่า หน่วยงานหรือระบบที่เข้าข่ายและได้รับการกําหนดให้เป็นโครงสร้างพื้นฐานสําคัญทางสารสนเทศ

ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และกฎหมาย ประกาศ หรือหลักเกณฑ์ 

ท่ีเก่ียวข้อง 

 ๘.๘ การแจ้งหรือรายงานเหตุภัยคุกคามทางไซเบอร์ หมายความว่า การแจ้งหรือรายงานเหตุภัยคุกคามทาง 

ไซเบอร์ต่อหน่วยงานหรือผู้มีอํานาจหน้าที่ตามกฎหมาย โดยดําเนินการตามแบบ วิธีการ ช่องทาง และกรอบ

ระยะเวลาท่ีกฎหมาย ประกาศ หลักเกณฑ์ หรือแนวทางท่ีใช้บังคับกําหนด 

 ๘.๙ ศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยาลัย (RUTS Computer Security 

Incident Response Team: RUTS-CSIRT) หมายความว่า หน่วยงานหรือคณะทํางานที่มหาวิทยาลัยมอบหมาย

ให้มีหน้าที่เฝ้าระวัง ตรวจจับ วิเคราะห์ ประเมิน ตอบสนอง ควบคุม แก้ไข ฟื้นฟู และประสานงานเกี่ยวกับเหตุภัย

คุกคามทางไซเบอร์ รวมถึงดําเนินการตามแผนรับมือเหตุภัยคุกคามทางไซเบอร์ของมหาวิทยาลัย 

 ๘.๑๐ ระบบสารสนเทศสําคัญ หมายความว่า ระบบสารสนเทศ ระบบคอมพิวเตอร์ ระบบเครือข่าย หรือบริการ

ดิจิทัลของมหาวิทยาลัยที่มีความสําคัญต่อการดําเนินภารกิจ การให้บริการ การบริหารจัดการ การเรียนการสอน 

การวิจัย การบริการวิชาการ การเงิน การบริหารบุคลากร หรือภารกิจอ่ืนท่ีมหาวิทยาลัยกําหนด 

 ๘.๑๑ ข้อมูลหลักฐานดิจิทัล (Digital Evidence) หมายความว่า ข้อมูลหรือสารสนเทศในรูปแบบดิจิทัล 

ที่สามารถใช้ประกอบการตรวจสอบ วิเคราะห์ สืบสวน หรือดําเนินการตามกฎหมายหรือระเบียบที่เกี่ยวข้องกับเหตุ

ภัยคุกคามทางไซเบอร์ โดยต้องมีการรักษาความถูกต้องครบถ้วน ความน่าเชื ่อถือ และความสามารถในการ

ตรวจสอบย้อนกลับของหลักฐานตามหลักเกณฑ์ท่ีเก่ียวข้อง 

 



๑๐ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๘.๑๒ ตัวบ่งชี้การบุกรุกหรือการโจมตี (Indicator of Compromise: IoC) หมายความว่า ข้อมูลหรือรูปแบบ

ทางเทคนิคท่ีสามารถใช้เป็นตัวบ่งช้ีหรือหลักฐานประกอบการตรวจพบว่าระบบสารสนเทศ ระบบคอมพิวเตอร์ หรือ

ระบบเครือข่ายอาจถูกบุกรุก ถูกโจมตี หรือมีพฤติกรรมที่เกี ่ยวข้องกับภัยคุกคามทางไซเบอร์ เช่น ที่อยู ่ไอพี  

ช่ือโดเมน ค่าแฮชของไฟล์ ช่ือไฟล์ รูปแบบการเช่ือมต่อ หรือข้อมูลอ่ืนท่ีเก่ียวข้อง 

 ๘.๑๓ การตอบสนองต่อเหตุภัยคุกคามทางไซเบอร์ (Cyber Incident Response) หมายความว่า กระบวนการ

ดําเนินการตั้งแต่การเตรียมความพร้อม การตรวจจับ การวิเคราะห์ การควบคุมและจํากัดขอบเขตของเหตุการณ์ 

การกําจัดสาเหตุของภัยคุกคาม การกู้คืนระบบ การติดตามเฝ้าระวัง และการทบทวนบทเรียนภายหลังเกิดเหตุ  

เพ่ือจํากัดผลกระทบและลดโอกาสการเกิดเหตุซ้ํา 

 ๘.๑๔ การตีความคําศัพท์หรือข้อความที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ซึ่งมิได้กําหนดไว้ 

ในแผนฉบับนี้ ให้เป็นไปตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กฎหมายลําดับรอง 

ประกาศ หลักเกณฑ์ มาตรฐาน หรือแนวทางของหน่วยงานที่มีอํานาจหน้าที่ และกฎหมายอื่นที่เกี่ยวข้อง ซึ่งมีผล 

ใช้บังคับในขณะน้ัน 

 ๘.๑๕ ในกรณีที่มหาวิทยาลัยหรือระบบสารสนเทศของมหาวิทยาลัยอยู่ในข่ายหรือได้รับการกําหนดให้เป็น

หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศ ให้ดําเนินการเพิ่มเติมตามบทบัญญัติ กฎ ประกาศ หลักเกณฑ์ 

มาตรฐาน และแนวทางท่ีใช้บังคับกับหน่วยงานโครงสร้างพ้ืนฐานสําคัญทางสารสนเทศโดยเคร่งครัด 

 

๙. บทบาทหน้าท่ีและโครงสร้างทีมรับมือเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัยกําหนดโครงสร้าง บทบาทหน้าที่ และกระบวนการรับมือเหตุการณ์

ความมั่นคงปลอดภัยไซเบอร์ เพื่อให้สามารถป้องกัน ตรวจจับ รับแจ้ง ตรวจสอบ วิเคราะห์ ประเมิน ควบคุม จํากัด

ขอบเขต ตอบสนอง ฟื้นฟู และติดตามเหตุภัยคุกคามทางไซเบอร์ได้อย่างเป็นระบบและทันท่วงที รวมทั้งสามารถ

ประสานงานกับผู้บริหาร หน่วยงานภายใน หน่วยงานภายนอก และหน่วยงานที่มีอํานาจหน้าที่ตามกฎหมาย 

ได้อย่างเหมาะสม 

 การดําเนินการตามแผนฉบับนี้ให้เป็นไปตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

กฎหมายลําดับรอง ประกาศ หลักเกณฑ์ และแนวทางที่เกี่ยวข้อง ตลอดจนกฎหมายอื่นที่เกี่ยวข้องกับเหตุการณ์น้ัน 

แล้วแต่กรณี 

 

 

 



๑๑ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๙.๑  ผู้รับแจ้งเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ภายในหน่วยงาน  

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัยกําหนดให้มี ผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์และ

ช่องทางการแจ้งเหตุอย่างเป็นทางการ เพื่อเป็นจุดรับแจ้งเหตุเบื้องต้นของมหาวิทยาลัย โดยมีหน้าที่รับข้อมูล

เหตุการณ์ ตรวจสอบข้อมูลเบื้องต้น ประเมินความเร่งด่วนและผลกระทบในเบื้องต้น และประสานส่งต่อเหตุการณ์

ให้แก่ผู ้รับผิดชอบด้านการตอบสนองเหตุภัยคุกคามทางไซเบอร์ของมหาวิทยาลัยตามระดับความรุนแรงและ

ลักษณะของเหตุการณ์ 

ผู้รับแจ้งเหตุมีหน้าท่ี ดังต่อไปน้ี 

 (๑) รับแจ้งเหตุการณ์ความมั ่นคงปลอดภัยไซเบอร์จากบุคลากร นักศึกษา ผู ้ใช้บริการระบบสารสนเทศ 

หน่วยงานภายใน หรือแหล่งข้อมูลอ่ืนท่ีเก่ียวข้อง ผ่านช่องทางท่ีมหาวิทยาลัยกําหนด 

 (๒) บันทึกข้อมูลการรับแจ้งเหตุ ได้แก่ วันและเวลาที่รับแจ้ง ผู ้แจ้ง ช่องทางการแจ้ง ระบบหรือบริการ 

ที่เกี่ยวข้อง ลักษณะเหตุการณ์ ข้อมูลเบื้องต้นเกี่ยวกับผลกระทบ และข้อมูลอื่นที่จําเป็นต่อการตรวจสอบและ

ตอบสนองต่อเหตุการณ์ 

 (๓) ตรวจสอบและประเมินเหตุการณ์ในเบื้องต้น เพื่อพิจารณาว่าเป็นเหตุการณ์ปกติ เหตุการณ์ผิดปกติ เหตุอัน

ควรสงสัย หรือเหตุภัยคุกคามทางไซเบอร์ และพิจารณาระดับความเร่งด่วนเบ้ืองต้น 

 (๔) แจ้งและประสานผู้รับผิดชอบด้านการตอบสนองเหตุภัยคุกคามทางไซเบอร์ หรือทีมรับมือเหตุการณ์ความมั่นคง

ปลอดภัยไซเบอร์ของมหาวิทยาลัย เพ่ือดําเนินการตรวจสอบ วิเคราะห์ และตอบสนองต่อเหตุการณ์ตามแผน 

 (๕) ในกรณีที่เหตุการณ์อาจส่งผลกระทบอย่างมีนัยสําคัญต่อระบบสารสนเทศ ระบบคอมพิวเตอร์ ระบบเครือข่าย 

ข้อมูล หรือภารกิจสําคัญของมหาวิทยาลัย ให้เร่งประสานผู้รับผิดชอบและผู้บังคับบัญชาตามลําดับโดยไม่ชักช้า 

 (๖) สนับสนุนการรวบรวมข้อมูลและหลักฐานเบื้องต้นที่เกี่ยวข้องกับเหตุการณ์ โดยหลีกเลี่ยงการดําเนินการ 

ท่ีอาจทําให้ข้อมูลหรือหลักฐานดิจิทัลสูญหาย เปล่ียนแปลง หรือไม่สามารถตรวจสอบย้อนกลับได้ 

 (๗) ดําเนินการรักษาความลับของข้อมูลเกี่ยวกับเหตุการณ์ ผู้แจ้งเหตุ ระบบสารสนเทศ ข้อมูลส่วนบุคคล และ

ข้อมูลอื่นที่เกี่ยวข้อง โดยเปิดเผยข้อมูลเท่าที่จําเป็นต่อการปฏิบัติหน้าที่และการประสานงานตามกฎหมายและ

ระเบียบท่ีเก่ียวข้อง 

 (๘) ในกรณีที่เหตุการณ์เข้าข่ายต้องแจ้งหรือรายงานต่อสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย

ไซเบอร์แห่งชาติ หรือหน่วยงานอื่นตามกฎหมาย ให้ประสานผู้มีหน้าที่รับผิดชอบเพื่อดําเนินการตามกฎหมาย 

ประกาศ หลักเกณฑ์ แบบ วิธีการ ช่องทาง และกรอบระยะเวลาท่ีใช้บังคับในขณะน้ัน 

 (๙) ติดตามสถานะของเหตุการณ์จนกว่าจะมีการส่งมอบให้ผู้รับผิดชอบในการตอบสนองเหตุการณ์อย่างเป็น

ทางการ และบันทึกการส่งต่อเหตุการณ์เพ่ือให้สามารถตรวจสอบย้อนกลับได้ 



๑๒ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 มหาวิทยาลัยโดยสํานักวิทยบริการและเทคโนโลยีสารสนเทศ กําหนดให้มีบุคลากรปฏิบัติหน้าที่ เฝ้าระวังและ

เตรียมพร้อมรับแจ้งเหตุ (On-call) ตามความเหมาะสมของภารกิจ ความเสี่ยง และทรัพยากรของมหาวิทยาลัย 

เพ่ือให้สามารถรับแจ้งและประสานการตอบสนองต่อเหตุการณ์ท่ีเกิดข้ึนนอกเวลาราชการได้อย่างทันท่วงที 

 การจัดเวรเฝ้าระวังและเตรียมพร้อมรับแจ้งเหตุ (On-call) ดังกล่าวเป็นมาตรการภายในของมหาวิทยาลัย 

เพื่อสนับสนุนการบริหารจัดการเหตุการณ์และมิให้การรับแจ้งหรือการประสานงานล่าช้า ทั้งนี้ มิให้ตีความว่าเป็น

การกําหนดระยะเวลาการรายงานตามกฎหมาย โดยการแจ้งหรือรายงานต่อหน่วยงานภายนอกให้ดําเนินการ 

ตามกฎหมาย ประกาศ หลักเกณฑ์ และแนวทางท่ีมีผลใช้บังคับในขณะเกิดเหตุ 

 รายชื่อบุคลากร ผู้รับผิดชอบ ช่องทางการติดต่อ และตารางการปฏิบัติหน้าที่เฝ้าระวังและเตรียมพร้อมรับแจ้งเหตุ 

(On-call) ตามความเหมาะสม เพื่อให้สามารถรับแจ้งและประสานการตอบสนองต่อเหตุการณ์ที่เกิดขึ้นนอกเวลา

ราชการได้อย่างทันท่วงที (ดังภาคผนวกหรือเอกสารควบคุมภายในของแผน เพื่อให้สามารถปรับปรุงข้อมูลได้ 

โดยไม่จําเป็นต้องแก้ไขแผนทั้งฉบับ และตารางที่ ๓ ไม่ควรใส่หมายเลขโทรศัพท์มือถือส่วนบุคคลไว้ในตัวแผนฉบับ 

ท่ีเผยแพร่ท่ัวไป แนะนําให้ทําเป็น บัญชีรายช่ือและช่องทางติดต่อ RUTS-CIRT — เอกสารควบคุม”)  

ตารางท่ี ๓ บุคลากรปฏิบัติหน้าท่ีเฝ้าระวังและเตรียมพร้อมรับแจ้งเหตุ (On-call) 

ลําดับ ชื่อ – นามสกุล 
ระยะเวลาในการ

ปฏิบัติงาน 
ช่องทางการติดต่อสื่อสาร หน้าที ่ ความรับผิดชอบ 

๑ นายพีรศักด์ิ  

ชูส่งแสง 

๒๔ ช่ัวโมง /  

๗ วัน 

โทรศัพท์ :  

๐๘๖-๙๖๔-๐๖๔๗ 

e-mail : 

peerasak.c@rmutsv.ac.th 

รับแจ้งเหตุ รับแจ้งและ

ตรวจสอบเหตุ

เบ้ืองต้น 

ประสานงานกับ

ผู้บังคับบัญชา 

๒ นายภานุวัฒน์  

หนูนคง 

๒๔ ช่ัวโมง / 

๗ วัน 

โทรศัพท์ :  

๐๙๔-๘๙๕-๕๔๖๖ 

e-mail : 

panuwat.n@rmutsv.ac.th 

 

รับแจ้งเหตุ รับแจ้งและ

ตรวจสอบเหตุ

เบ้ืองต้น 

ประสานงานกับ

ผู้บังคับบัญชา 

๓ นายกนกพล 

เมืองรักษ์ 

๒๔ ช่ัวโมง /  

๗ วัน 

โทรศัพท์ :  

๐๙๙-๓๕๖-๙๙๙๕ 

e-mail : 

kanokpon.m@rmutsv.ac.th 

รับแจ้งเหตุ รับแจ้งและ

ตรวจสอบเหตุ

เบ้ืองต้น 

ประสานงานกับ

ผู้บังคับบัญชา 



๑๓ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๙.๒ โครงสร้างทีมรับมือเหตุการณ์ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber incident Response Team : CIRT) 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัยกําหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี ่ยวกับความมั่นคง

ปลอดภัยไซเบอร์ (Cyber Incident Response Team: CIRT) ในลักษณะการบริหารจัดการแบบรวมศูนย์ 

(Centralized Incident Response) เพื่อให้การประสานงาน การสั่งการ การวิเคราะห์และประเมินสถานการณ์ 

การควบคุมและระงับเหตุการณ์ การกําจัดสาเหตุของเหตุการณ์ การกู้คืนระบบ และการติดตามผลการดําเนินงาน 

เป็นไปอย่างเป็นระบบ มีเอกภาพ และสามารถประสานงานระหว่างหน่วยงานภายในมหาวิทยาลัยได้อย่าง 

มีประสิทธิภาพ 

 โครงสร้างของ CIRT ให้ประกอบด้วยบุคลากรจากหน่วยงานหรือส่วนงานที่เกี่ยวข้องกับระบบเทคโนโลยี

สารสนเทศ ระบบเครือข่าย ระบบสารสนเทศ ระบบความมั่นคงปลอดภัยไซเบอร์ การบริหารจัดการเหตุการณ์ 

กฎหมายและการคุ้มครองข้อมูล ตลอดจนหน่วยงานที่เกี่ยวข้องกับภารกิจของมหาวิทยาลัยตามความเหมาะสม 

โดยกําหนดบทบาท หน้าท่ี ความรับผิดชอบ และสายการประสานงานของแต่ละส่วนอย่างชัดเจน  

 CIRT มีหน้าที่หลักในการประสานและสนับสนุนการดําเนินการเมื่อเกิดหรือมีเหตุอันควรสงสัยว่าเกิด

เหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ภายในมหาวิทยาลัย รวมทั้งยกระดับเหตุการณ์ตามระดับความ

รุนแรงและผลกระทบที่กําหนดไว้ในแผนฉบับนี้ และดําเนินการประสานหรือรายงานต่อหน่วยงานภายนอก 

ตามกฎหมาย ระเบียบ ประกาศ หลักเกณฑ์ หรือแนวทางที่เกี่ยวข้อง เมื่อเข้าเงื่อนไขที่ต้องดําเนินการตามกฎหมาย

หรือหลักเกณฑ์ท่ีใช้บังคับในขณะน้ัน 

 ทั้งนี้ การกําหนด CIRT เป็นโครงสร้างการบริหารจัดการภายในของมหาวิทยาลัย ไม่กระทบต่ออํานาจ 

หน้าที่ หรือความรับผิดชอบของหน่วยงานของรัฐหรือหน่วยงานที่มีอํานาจตามกฎหมาย และในกรณีที่เหตุการณ์

หรือระบบของมหาวิทยาลัยอยู ่ภายใต้หลักเกณฑ์ที ่เกี ่ยวข้องกับโครงสร้างพื ้นฐานสําคัญทางสารสนเทศ  

ให้ดําเนินการตามกฎหมายและหลักเกณฑ์ท่ีใช้บังคับกับหน่วยงานหรือระบบดังกล่าวเป็นการเฉพาะ 

 ให้กําหนดรายชื่อผู้ปฏิบัติหน้าที่ของ CIRT บทบาท หน่วยงาน ตําแหน่ง ช่องทางการติดต่อ และผู้ปฏิบัติ

หน้าที่สํารองไว้ในบัญชีรายชื่อหรือภาคผนวกที่มหาวิทยาลัยกําหนด และให้ปรับปรุงข้อมูลดังกล่าวเมื่อมีการ

เปลี่ยนแปลงบุคลากรหรือช่องทางการติดต่อ โดยไม่จําเป็นต้องแก้ไขเนื้อหาหลักของแผนรับมือเหตุภัยคุกคาม 

ทางไซเบอร์ทุกคร้ังโครงสร้างทีมรับมือเหตุการณ์ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร์ (CIRT) ปรากฏตามตารางท่ี ๔ 

 

 



๑๔ 

ตารางท่ี ๔ โครงสร้างทีมรับมือเหตุการณ์ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร์ (CIRT) 

ลําดับ ช่ือ - นามสกุล บทบาท/ตําแหน่ง CIRT หน่วยงาน/ส่วนงาน ช่องทางการติดต่อส่ือสาร หน้าท่ีความรับผิดชอบหลัก 

๑ ผศ.สิทธิโชค  

อุ่นแก้ว 

หัวหน้าทีม CIRT (CIRT 

Team Lead) 

สํานักวิทยบริการและ

เทคโนโลยีสารสนเทศ/

ผู้อํานวยการ 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๐๐ ต่อ ๑๑๖๐ – ๑๑๖๑ 

โทรศัพท์มือถือ :  

๐๙๔-๕๙๘-๒๔๕๓ 

Email:  

sittichok.a@rmutsv.ac.th 

ควบคุมและประสานการ

ปฏิบัติงานของทีม CIRT และ

ประสานการยกระดับ

เหตุการณ์ และส่ือสาร

รายงานต่อผู้บริหารของ

หน่วยงาน 

๒ ดร.อรรถพล  

คงหวาน 

 

รองหัวหน้าทีมรับมือฯ สํานักวิทยบริการและ

เทคโนโลยีสารสนเทศ/

รองผู้อํานวยการ 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๐๐ ต่อ ๑๑๖๐ – ๑๑๖๑ 

โทรศัพท์มือถือ :  

๐๘๖-๕๙๗-๓๘๑๙ 

Email:  

authapon.k@rmutsv.ac.th 

ปฏิบัติหน้าท่ีแทนหัวหน้าทีม

กรณีฉุกเฉิน 

๓ ผศ.ดร.ศักด์ิชัย 

ตันติวิวัทน์ 

เจ้าหน้าท่ีรับมือ 

(Incident lead) 

สํานักวิทยบริการและ

เทคโนโลยีสารสนเทศ/

รองผู้อํานวยการ 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๐๐ 

ต่อ ๑๑๖๐ – ๑๑๖๑ 

โทรศัพท์มือถือ :  

๐๘๘-๗๘๒-๖๔๔๒ 

Email:  

sugchai.t@rmutsv.ac.th 

ควบคุมผลกระทบและสืบสวน

ภัยคุกคามทางเทคนิค 



๑๕ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ลําดับ ช่ือ - นามสกุล บทบาท/ตําแหน่ง CIRT หน่วยงาน/ส่วนงาน ช่องทางการติดต่อส่ือสาร หน้าท่ีความรับผิดชอบหลัก 

๔ นายพีรศักด์ิ  

ชูส่งแสง 

เจ้าหน้าท่ีเฝ้าระวังและ

ตรวจจับ (Monitoring 

and Detection) 

สํานักวิทยบริการและ

เทคโนโลยีสารสนเทศ/

หัวหน้างานวิศวกรรม

เครือข่าย 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๔๖ 

โทรศัพท์มือถือ :  

๐๘๖-๙๖๔-๐๖๔๗ 

Email:  

peerasak.c@rmutsv.ac.th 

- เฝ้าระวัง ตรวจจับ วิเคราะห์

สัญญาณหรือเหตุการณ์

ผิดปกติ ควบคุมผลกระทบ 

จากภัยคุกคามทางไซเบอร์ 

และตัดสินใจในระดับ

ปฏิบัติการ และแจ้งเหตุ 

- ประสานงาน ปฏิบัติการ

ควบคุมผลกระทบทางเทคนิค 

๕ นายภานุวัฒน์ 

หนูนคง 

งานระบบและ

โครงสร้างพ้ืนฐาน 

(Infrastructure and 

Network) 

สํานักวิทยบริการและ

เทคโนโลยีสารสนเทศ/

งานวิศวกรรมเครือข่าย 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๔๖ 

โทรศัพท์มือถือ :  

๐๙๔-๘๙๕-๕๔๖๖ 

Email:  

panuwat.n@rmutsv.ac.th 

วิเคราะห์เหตุการณ์ 

ประเมินผลกระทบ ควบคุม

และจํากัดขอบเขต กําจัด

สาเหตุ และสนับสนุนการกู้คืน 

๖ นายกนกพล 

เมืองรักษ์ 

เจ้าหน้าท่ีเทคนิคฯ

(Technical lead) 

สํานักวิทยบริการและ

เทคโนโลยีสารสนเทศ/

งานวิศวกรรมเครือข่าย 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๔๖ 

โทรศัพท์มือถือ :  

๐๙๙-๓๕๖-๙๙๙๕ 

Email:  

kanokpon.m@rmutsv.ac.th 

ให้ความเห็นด้านเทคนิคเพ่ือ

ควบคุมภัยคุกคามทางไซเบอร์ 



๑๖ 

 ท้ังน้ี นอกจากทีมรับมือฯ ดังกล่าวข้างต้น ให้มีบุคคลดังต่อไปน้ีทําหน้าท่ีสนับสนุนการดําเนินการของแผนรับมือฯ ฉบับน้ี ดังตารางท่ี ๕ 

ตารางท่ี ๕ ทีมสนับสนุนในการรับมือเหตุการณ์ท่ีเก่ียวกับความม่ันคงปลอดภัยไซเบอร์ 

 

ลําดับ บทบาท ช่ือ - นามสกุล ช่องทางการติดต่อส่ือสาร  หน้าท่ีความรับผิดชอบ 

๑ ผู้ควบคุมและจัดสรร

ทรัพยากร 

(Resource and 

Policy Director) 

ผศ.สิทธิโชค อุ่นแก้ว  

(ผู้อํานวยการสํานัก

วิทยบริการและ

เทคโนโลยีสารสนเทศ) 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๐๐  

ต่อ ๑๑๖๐ – ๑๑๖๑ 

โทรศัพท์มือถือ :  

๐๙๔-๕๙๘-๒๔๕๓ 

Email:  

sittichok.a@rmutsv.ac.th 

arit@rmutsv.ac.th 

กํากับ ประสานการรับมือเหตุการณ์โดยรวม ควบคุมและจัดการ

ผลกระทบเชิงนโยบายจากเหตุภัยคุกคามทางไซเบอร์  

อํานวยการ จัดสรรทรัพยากร อุปกรณ์ กําลังพล และอนุมัติ

งบประมาณฉุกเฉินเพ่ือสนับสนุนการปฏิบัติงานของทีม CIRT 

๒ ผู้แทนด้านกฎหมาย

และการปฏิบัติตาม

ข้อกําหนด 

ผู้แทน นิติกร สํานักงาน

นิติการมหาวิทยาลัยฯ 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๐๐ 

 

ทําหน้าที่เป็นเจ้าหน้าที่ด้านการปฏิบัติตามกฎหมาย รวบรวม

ข้อมูล หลักฐานดิจิทัล และเอกสารเพ่ือรองรับการดําเนินคดี 

จัดทํารายงานแจ้งเหตุภัยคุกคามทางไซเบอร์ส่ง สกมช. และ

ดําเนินคดีความตามกฎหมาย 

๓ ผู้ทดสอบเจาะระบบ

และตรวจช่องโหว่ 

ผู้แทนหน่วยงาน

ภายนอก 

โทรศัพท์ภายใน : - 

โทรศัพท์มือถือ : - 

 

ทําหน้าที่วิเคราะห์ช่องโหว่ของระบบและตรวจประเมินความ

ปลอดภัยเชิงเทคนิคหลังเกิดเหตุคุกคาม ทดสอบระบบเครือข่าย

และจัดทํารายงานสรุปผลการเจาะระบบ (Penetration Test 

Report) เพ่ือแจ้งให้มหาวิทยาลัยทราบแนวทางปิดช่องทางเข้าถึง 



๑๗ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ลําดับ บทบาท ช่ือ - นามสกุล ช่องทางการติดต่อส่ือสาร  หน้าท่ีความรับผิดชอบ 

๔ ผู้รับผิดชอบบริหาร

จัดการความเส่ียง

องค์กร 

รองอธิการบดี ดร. 

ภาณุมาศ  สุยบางดํา 

 (งานประกันคุณภาพ

การศึกษา) 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๐๐ 

Email: 

panumas.s@rmutsv.ac.th 

ทําหน้าที ่รวบรวมข้อมูลสถิติภัยคุกคามและสรุปผลกระทบท่ี

เกิดข้ึนของมหาวิทยาลัย 

ดําเนินการวิเคราะห์ ทบทวน และนําข้อมูลไปประกอบการ

ปรับปรุงแผนบริหารความเส่ียงองค์กรในภาพรวม 

๕ ผู้รับผิดชอบการ

ส่ือสารในภาวะ

วิกฤต 

รองอธิการบดี ผศ. ปิยะ 

ประสงค์จันทร์ 

(งานประชาสัมพันธ์)  

 

โทรศัพท์ภายใน :  

๐-๗๔๓๑๗๑๐๐ 

โทรศัพท์มือถือ :- 

Email: 

piya.p@rmutsv.ac.th 

ทําหน้าที่เป็นโฆษกและผู้รับผิดชอบสื่อสารข้อมูลความมั่นคง

ปลอดภัยไซเบอร์ไปยังผู้มีส่วนได้ส่วนเสีย กลั่นกรองข้อมูลเทคนิค

จากทีม CIRT เพื ่อจัดทําแถลงการณ์และประชาสัมพันธ์แก่

บุคลากร นักศึกษา และสาธารณชนอย่างเหมาะสมเพื ่อลด

ผลกระทบด้านภาพลักษณ์ 

  



๑๘ 

๙.๓ หน่วยงานภายนอกท่ีเก่ียวข้อง 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย ได้จัดเตรียมและรวบรวมข้อมูลช่องทางการติดต่อสื ่อสาร 

ของหน่วยงานภายนอกท่ีมีบทบาทเก่ียวข้องในการควบคุม กํากับดูแล และให้ความช่วยเหลือเมื่อเกิดเหตุภัยคุกคาม

ทางไซเบอร์ รวมถึงผู้ให้บริการภายนอกเพื่อรองรับการตรวจพิสูจน์พยานหลักฐานทางนิติวิทยาศาสตร์ดิจิทัลและ

การฟ้ืนฟูระบบ ดังรายละเอียดตารางท่ี ๖ 

ตารางท่ี ๖ หน่วยงานภายนอกท่ีเก่ียวข้องกับความม่ันคงปลอดภัยไซเบอร์ 

ลําดับ ช่ือ - นามสกุล ช่องทางการติดต่อส่ือสาร หน่วยงาน ความเก่ียวข้อง 

๑ ผู้แทน 

สํานักงาน

คณะกรรมการการ

รักษาความม่ันคง

ปลอดภัยไซเบอร์

แห่งชาติ (สกมช.) 

เบอร์โทรศัพท์มือถือ : 

Email : thaicert@ncsa.or.th 

ท่ีอยู่สํานักงาน : ๑๒๐ หมู่ ๓ 

อาคารรัฐประศาสนภักดี (อาคาร

บี) ช้ัน ๗ ศูนย์ราชการเฉลิมพระ

เกียรติ ๘๐ พรรษา ๕ ธันวาคม 

๒๕๕๐ ถนนแจ้งวัฒนะ แขวงทุ่ง

สองห้อง เขตหลักส่ี กรุงเทพฯ 

๑๐๒๑๐ 

สํานักงาน

คณะกรรมการการ

รักษาความม่ันคง

ปลอดภัยไซเบอร์

แห่งชาติ (สกมช.) 

เสนอแนะและ

สนับสนุนในการ

จัดทํานโยบายและ

แผนว่าด้วยการ

รักษาความม่ันคง

ปลอดภัยไซเบอร์ 

และแผนปฏิบัติ

การเพ่ือการรักษา

ความม่ันคง

ปลอดภัยไซเบอร์ 

๒ ผู้แทน  

กระทรวงการ

อุดมศึกษา 

วิทยาศาสตร์ วิจัยและ

นวัตกรรม (อว.) 

โทรศัพท์ : 

๐๒ ๓๓๓ ๓๗๐๐ 

ท่ีอยู่สํานักงาน : ๗๕/๔๗ อาคาร

พระจอมเกล้า ถ.พระราม ๖ 

แขวงทุ่งพญาไท เขตราชเทวี 

กรุงเทพฯ ๑๐๔๐๐ 

กระทรวงการ

อุดมศึกษา 

วิทยาศาสตร์ วิจัยและ

นวัตกรรม 

หน่วยงานกํากับ

ดูแล 

๓ ผู้แทน  

ศูนย์ประสานการรักษา

ความม่ันคงปลอดภัย

ระบบคอมพิวเตอร์

แห่งชาติ 

THAI – CERT 

โทรศัพท์ : 

๐๒ ๑๔๒ ๖๘๘๘ 

Email : thaicert@ncsa.or.th 

ท่ีอยู่สํานักงาน : 

๑๒๐ หมู่ ๓ อาคารรัฐ

ประศาสนภักดี (อาคารบี) 

ศูนย์ประสานการ

รักษาความม่ันคง

ปลอดภัยระบบ

คอมพิวเตอร์แห่งชาติ 

THAI – CERT 

ปฏิบัติงานร่วมกับ

หรือสนับสนุนการ

ปฏิบัติงานของ

หน่วยงานภายใต้

การดูแล เพ่ือเฝ้า

ระวัง ติดตาม และ



๑๙ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ลําดับ ช่ือ - นามสกุล ช่องทางการติดต่อส่ือสาร หน่วยงาน ความเก่ียวข้อง 

ช้ัน ๗ ศูนย์ราชการเฉลิม

พระเกียรติ ๘๐ พรรษา 

๕ ธันวาคม ๒๕๕๐ ๑ 

ถนนแจ้งวัฒนะ แขวงทุ่ง

สองห้อง เขตหลักส่ี 

กรุงเทพฯ ๑๐๒๑๐ 

เตรียมความพร้อม

ในการรับมือเม่ือ

ได้รับการแจ้งเตือน

เก่ียวกับภัยคุกคาม

ทางไซเบอร์ 

 ๙.๔  โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)  

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย กําหนดสายการบังคับบัญชาและขั้นตอนการไหลของข้อมูลการ

รายงานเหตุภัยคุกคามทางไซเบอร์ (Incident Reporting Workflow) ของบุคลากรภายในและทีมรับมือเหตุการณ์

ความม่ันคงปลอดภัยไซเบอร์ (CIRT) ดังภาพท่ี ๑ เพ่ือให้สามารถสกัดก้ันภัยคุกคามได้อย่างทันท่วงที และสอดคล้อง

กับภาระหน้าที่การแจ้งรายงานตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ โดยแบ่ง

กระบวนการรายงานออกเป็น ๔ ข้ันตอนหลัก  

 

ภาพท่ี ๑ กระบวนการในการรายงานเหตุภัยคุกคามทางไซเบอร์  

  



๒๐ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ข้ันตอนท่ี ๑ การตรวจพบและแจ้งเหตุการณ์เบ้ืองต้น (Detection and Local Reporting) 

  เมื่อผู้ใช้งาน บุคลากร หรือเจ้าหน้าที่ระบบ ตรวจพบความผิดปกติหรือเหตุภัยคุกคามทางไซเบอร์ 

ให้แจ้งข้อมูลไปยังผู ้ร ับแจ้งเหตุการณ์ความมั ่นคงปลอดภัยไซเบอร์ภายในหน่วยงาน (เวร On-call ๒๔/๗)  

ผ่านหมายเลขโทรศัพท์เคล่ือนท่ีหรืออีเมลท่ีกําหนดไว้ในข้อ ๙.๑ ทันที 

ข้ันตอนท่ี ๒ การตรวจสอบ คัดกรอง และประเมินเบ้ืองต้น (Triage and Verification) 

  ผู้รับแจ้งเหตุ (นายพีรศักดิ์ หรือ นายภานุวัฒน์) ดําเนินการลงทะเบียนรับเรื่อง บันทึกข้อมูล

เบื้องต้นลงในระบบ และประสานงานร่วมกับ Technical Lead และ Incident Lead เพื่อวิเคราะห์ข้อมูลจราจร 

(Log) สภาพการณ์ความผิดปกติ และระบุประเภทระดับความรุนแรงของภัยคุกคามตามมิติผลกระทบต่อการบริการ

และข้อมูล 

ข้ันตอนท่ี ๓ การรายงานและยกระดับเหตุการณ์ภายในหน่วยงาน (Internal Escalation) 

  กรณีภัยคุกคามระดับทั่วไป (ตํ ่า - กลาง) Incident Lead ควบคุมดูแลการระงับเหตุร่วมกับ 

ฝ่ายเทคนิค และทํารายงานสรุปเสนอต่อหัวหน้าทีม CIRT ตามวงรอบปกติ  

  กรณีภัยคุกคามระดับร้ายแรง หรือ ระดับวิกฤต Incident Lead ต้องรายงานตรงไปยัง หัวหน้า

ทีม CIRT (ผู้อํานวยการสํานักวิทยบริการฯ) โดยทันที เพื่อเรียกประชุมทีมปฏิบัติการฉุกเฉิน และแจ้งประสานงาน

ไปยังผู้แทน นิติกร สํานักงานนิติการ เพ่ือเตรียมข้อมูลทางกฎหมายและรวบรวมสําเนาพยานหลักฐานดิจิทัล 

ข้ันตอนท่ี ๔ การรายงานต่อหน่วยงานกํากับดูแลภายนอกตามกฎหมาย (External Legal Reporting) 

 การรายงานเหตุไปยังหน่วยงานภายนอก จะดําเนินการควบคู ่กับการระงับภัยทางเทคนิค  

โดยมอบหมายให้ทีมกฎหมาย/นิติกร ร่วมกับเจ้าหน้าท่ีรับมือฯ ดําเนินการตามกรอบกฎหมายของ สกมช. ดังน้ี 

• การรายงานเหตุภัยคุกคามทั ่วไป (ก๑) จัดทําแบบรายงาน ก๑ เพื ่อแจ้งประสานงาน 

การตรวจสอบและผลวิเคราะห์ภัยคุกคามเบื้องต้นให้ สกมช. และกระทรวง อว. ทราบตาม

ช่องทางปกติ 

• การรายงานเหตุภัยคุกคามที่มีนัยสําคัญ (ก๒) หากพบว่าการโจมตีส่งผลกระทบต่อบริการ

สําคัญหรือระบบเครือข่ายหลักของมหาวิทยาลัยอย่างมีนัยสําคัญ ให้จัดทําแบบรายงาน ก๒ 

เสนออธิการบดีพิจารณาอนุมัติ และจัดส่งรายงานไปยัง สกมช. ภายในระยะเวลา ๒๔ ชั่วโมง 

นับแต่ทราบเหตุภัยคุกคาม  

• การรายงานสรุปสถิติประจําปี (ก๓) สํานักวิทยบริการฯ และสํานักงานนิติการ จะร่วมกัน

รวบรวมสถิติเหตุการณ์ภัยคุกคามทั้งหมดที่เกิดขึ้นในรอบปี จัดทํารายงานแบบ ก๓ ส่งไปยัง 

สกมช. ภายในวันท่ี ๓๑ มกราคมของปีถัดไป เป็นประจําทุกปี 



๒๑ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

๑๐. ข้ันตอนการรับมือ 

 แผนรับมือเหตุภัยคุกคามทางไซเบอร์ฉบับนี้ กําหนดขั้นตอนการรับมือตามหลักการสากล NIST SP 800-61r2 

และประสานสอดคล้องกับข้อกําหนดทางกฎหมายของประเทศ ได้แก่ พระราชบัญญัติการรักษาความมั่นคงปลอดภัย

ไซเบอร์ พ.ศ. ๒๕๖๒ ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื ่อง ลักษณะภัย

คุกคาม มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามแต่ละระดับ พ.ศ. ๒๕๖๔ และประกาศ 

สกมช. พ.ศ. ๒๕๖๖ และ พ.ศ. ๒๕๖๘ ท่ีเก่ียวข้อง โดยมีลําดับข้ันตอนการปฏิบัติงาน ๔ ระยะหลัก ดังภาพท่ี ๒ 

 

ภาพท่ี ๒ ผังวงจรการตอบสนองต่อเหตุการณ์ 

ข้อมูลอ้างอิงจากเว็บไซต์ https://dx.doi.org/10.6028/NIST.SP.800-61r2  

 ๑๐.๑ ข้ันการเตรียมการ (preparation) 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย ดําเนินมาตรการเชิงรุกเพื่อเตรียมความพร้อมของบุคลากร 

เครื่องมือ และระบบก่อนเกิดภัยคุกคาม เพื่อให้สามารถตอบสนองต่อเหตุการณ์ได้อย่างทันท่วงที โดยมีมาตรการ

เตรียมการดังต่อไปน้ี  

ด้านบุคลากรและสายการรายงาน  

• จัดต้ังโครงสร้างทีมรับมือเหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ (CIRT) ท่ีระบุบทบาทและข้อมูล

ติดต่ออย่างชัดเจน (ตามข้อ ๙.๒) 

• กําหนดสายการรายงานเหตุการณ์ (Escalation Path) และโครงสร้างการตัดสินใจ (ตามข้อ ๙.๔) 

• กําหนดเกณฑ์และข้ันตอนการเปิดใช้งานแผน (Activate Plan) เม่ือเกิดเหตุภัยคุกคามตามระดับ

ความรุนแรง 

  



๒๒ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ด้านสถานท่ีและโครงสร้างพ้ืนฐานฉุกเฉิน  

• กําหนดให้ ห้องประชุม ๕๙๒๐๓ เป็นศูนย์ปฏิบัติการและประสานงานส่ือสารส่วนกลางของทีม CIRT 

• กําหนดให้ ห้อง Data Center อาคาร ๕๙ เป็นสถานที่จัดเก็บหลักฐานที่มั่นคงปลอดภัย (Secure 

Storage Facility) สําหรับเก็บข้อมูลดิจิทัลและพยานวัตถุสําคัญ 

 ด้านเคร่ืองมือและเทคโนโลยี 

• จัดเตรียมและเปิดใช้งานระบบวิเคราะห์และบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศ 

(SIEM) ซึ่งได้รับการติดตั้งเสร็จสิ้นและปรับแต่งกฎตรวจจับ (Rule set) เรียบร้อยแล้ว เพื่อใช้ประสาน

การวิเคราะห์ Log จากอุปกรณ์เครือข่ายและเคร่ืองแม่ข่ายท้ังหมดของมหาวิทยาลัยฯ 

• จัดให้มีช ่องทางการรับแจ้งเหตุและติดตามสถานการณ์ตลอด ๒๔ ชั ่วโมง ผ่านเจ้าหน้าท่ี 

เวรปฏิบัติการ (ตามข้อ ๙.๑) 

 ด้านการประเมินและการฝึกซ้อมประจําปี 

• จัดให้มีการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ (Risk Assessment) ของระบบ

สารสนเทศสําคัญอย่างน้อยปีละหน่ึงคร้ัง 

• จัดทําแผนผังโครงสร้างขั้นตอนการรับมือฯ ของหน่วยงาน (ตามภาคผนวก ๑) และดําเนินการ

ฝึกซ้อมแผนรับมือภัยคุกคามไซเบอร์ร่วมกับหน่วยงานสนับสนุนเป็นประจําทุกปี 

นอกจากนี้ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย มีการพิจารณาดําเนินงานตามเอกสารแนบท้าย ๒ 

ตารางที่ ๒.๑ ในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทาง 

ไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ เพ่ิมเติม   

 ๑๐.๒ ข้ันการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)  

  การดําเนินการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) แสดงดัง

ภาพที่ ๓ ซึ่งเป็นสิ่งจําเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือน 

ได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น แม้ว่าหน่วยงานจะจัดให้มีมาตรการต่าง ๆ เพื่อป้องกันหรือ

ควบคุมมิให้เกิดภัยคุกคามทางไซเบอร์ขึ้นแล้ว ก็ตาม แต่หน่วยงานก็ยังคงต้องเตรียมความพร้อมอยู่เสมอเพื่อรับมือ

กับสถานการณ์ภัยคุกคามทางไซเบอร์ที่ไม่อาจหลีกเลี่ยงได้การดําเนินมาตรการในการตรวจจับและวิเคราะห์ 

ภัยคุกคามทางไซเบอร์ (Detection and Analysis) จึงเป็นสิ่งจําเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความ

เส่ียงท่ียังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่างทันท่วงที เม่ือมีภัยคุกคามทางไซเบอร์เกิดข้ึน  



๒๓ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 

ภาพท่ี ๓ แผนผังวงจรตอบสนองต่อเหตุการณ์ : การตรวจจับและวิเคราะห์ 

มหาวิทยาลัยฯ กําหนดกระบวนการตรวจจับสิ่งผิดปกติ คัดกรอง และวิเคราะห์ภัยคุกคามทางไซเบอร์ 

เพ่ือจํากัดผลกระทบและแจ้งเตือนภัยได้อย่างทันท่วงที โดยดําเนินการดังน้ี 

 ๑๐.๒.๑ การตรวจจับและการใช้เคร่ืองมือเฝ้าระวัง 

 ทีม CIRT และผู้ดูแลระบบจะคัดกรองข้อมูลแจ้งเตือนที่แบ่งออกเป็น ๒ ประเภท คือ Precursor 

(ข้อมูลบ่งบอกว่าเหตุการณ์อาจเกิดขึ้นในอนาคต) และ Indicator (ข้อมูลบ่งบอกว่าการโจมตีเกิดขึ้นแล้วหรือกําลัง

เกิดข้ึน) โดยอ้างอิงแหล่งข้อมูลตรวจจับ ดังน้ี  

• ระบบป้องกันและตรวจจับ (Alerts) ระบบป้องกันการบุกรุกเครือข่าย (IPS) ระบบจัดการ

เหตุการณ์ความปลอดภัย (SIEM) และระบบป้องกันมัลแวร์ (Anti-Malware) ที่ทําหน้าท่ี

ตรวจสอบท้ังระดับเครือข่ายและอุปกรณ์ปลายทาง 

• บันทึกข้อมูลจราจรคอมพิวเตอร์ (Logs) บันทึกเหตุการณ์ของระบบปฏิบัติการและ 

แอปพลิเคชัน (OS and Application Logs) และบันทึกของอุปกรณ์เครือข่าย (Network 

Device Logs) 

• แหล่งข ้อม ูลภายนอกและบุคคล ข ้อม ูลช ่องโหว ่ใหม ่จากแหล่งสาธารณะ (Threat 

Intelligence) และการรายงานแจ้งเหตุจากบุคลากรผู้ใช้งานภายในองค์กร 

 ๑๐.๒.๒ การวิเคราะห์ความผิดปกติและการพิสูจน์ทราบ 

  เมื่อได้รับแจ้งเหตุหรือพบการแจ้งเตือนจากระบบ เจ้าหน้าที่เทคนิคจะดําเนินการวิเคราะห์ 

ตามแนวทางดังต่อไปน้ี  

• ตรวจสอบ Log ย้อนหลัง โดยการดึงข้อมูล Log จากอุปกรณ์ที่เกี่ยวข้องตามนโยบายจัดเก็บ 

Log (Log Retention Policy) เพ่ือสืบหาต้นตอของการบุกรุก 



๒๔ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

• ประสานเวลาอุปกรณ์ (Clock Synchronization) โดยตรวจสอบให้อุปกรณ์ไอทีทุกช้ิน 

บนเครือข่ายได้รับการซิงโครไนซ์เวลาให้ตรงกัน (NTP) เพื่อเปรียบเทียบหาความสัมพันธ์ 

ของเหตุการณ์ตามลําดับเวลาได้อย่างถูกต้อง 

• ดักจับข้อมูลเครือข่าย โดยการดําเนินการวิเคราะห์และดักจับข้อมูลจราจรทางเครือข่าย 

(Sniff and Analyze Network Data) เพ่ือวิเคราะห์พฤติกรรมแปลกปลอม 

• ขอความช่วยเหลือภายนอก (Seek Assistance) ในกรณีทีม CIRT ไม่สามารถวิเคราะห์ 

หาสาเหตุหรือกําจัดผู้บุกรุกออกไปได้ ให้เร่งขอคําปรึกษาและช่วยเหลือทางเทคนิคจาก Thai-CERT 

หรือ สกมช. ทันที 

 ๑๐.๒.๓ การบันทึกและประเมินระดับความรุนแรงของเหตุการณ์ 

 การลงบันทึกรายละเอียดเหตุการณ์ลงในแบบฟอร์มบันทึกสถานการณ์ภัยคุกคาม (ตามภาคผนวก ๒) 

และประเมินระดับผลกระทบและความรุนแรงของภัยคุกคามใน ๓ ด้านเพ่ือจัดลําดับความสําคัญในการระงับเหตุ ได้แก่ 

• ผลกระทบต่อการให้บริการ (Functional Impact) แบ่งระดับความเสียหายเป็น ระดับ ๐  

(ตํ่า - ทํางานช้าลง) ระดับ ๑ (กลาง - กระทบบางกลุ่ม) ระดับ ๒ (สูง - หยุดชะงักแต่กู้คืนได้) 

และระดับ ๓ (สุดขีด - หายนะล่มถาวร) 

• ผลกระทบต่อข ้อม ูล (Information Impact) พ ิจารณาความเส ียหายต่อความลับ  

ความครบถ้วน และความพร้อมใช้ของข้อมูล โดยจําแนกเป็น ไม่มีผลกระทบ (None) ข้อมูล

ส่วนบุคคลรั่วไหล (Privacy Breach) ข้อมูลความลับองค์กรรั่วไหล (Proprietary Breach) 

และข้อมูลถูกเปล่ียนแปลง/ทําลาย (Integrity Loss) 

• ความยากง่ายในการฟื้นฟูระบบ (Recoverability) ประเมินระยะเวลาและทรัพยากรที่ต้องใช้

ในการก ู ้ค ืนระบบ โดยแบ่งเป ็น ระด ับปกติ (Regular) ต ้องใช ้ทร ัพยากรเพ ิ ่มเติม 

(Supplemented) ต้องใช้ทรัพยากรและผู้เชี่ยวชาญภายนอก (Extended) และกู้คืนไม่ได้/

ข้อมูลร่ัวไหลสู่สาธารณะแล้ว (Not Recoverable) 

๑๐.๒.๔ มาตรการแจ้งรายงานเหตุภัยคุกคามตามกฎหมายของ สกมช. 

  มหาวิทยาลัยฯ กําหนดบทบาทให้ทีมกฎหมายประสานงานร่วมกับทีม CIRT เพื่อส่งแบบรายงาน

แจ้งเหตุภัยคุกคามไปยัง สกมช. และกระทรวง อว. ตามท่ีกฎหมายกําหนด ดังน้ี  

• การรายงานเหตุภัยคุกคามทั่วไป (แบบรายงาน ก๑) ใช้รายงานข้อมูลการประสานงานและ 

ผลวิเคราะห์ตรวจสอบภัยคุกคามเบื ้องต้นแก่ สกมช. และ อว. เพื ่อขอคําแนะนํา  

(ตามภาคผนวก ๔) 



๒๕ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

• การรายงานเหตุภัยคุกคามระดับร้ายแรง/มีนัยสําคัญ (แบบรายงาน ก๒) ต้องดําเนินการ 

ส่งแบบรายงาน ก๒ เสนออธิการบดีพิจารณาลงนาม และจัดส่งไปยัง สกมช. ภายใน ๒๔ 

ช่ัวโมง นับแต่มหาวิทยาลัยฯ ตรวจพบหรือทราบเหตุ (ตามภาคผนวก ๔) 

• การรายงานสรุปสถิต ิประจําปี (แบบรายงาน ก๓) รวบรวมสถิต ิภ ัยคุกคามจําแนก 

ตามหมวดหมู่ ทรัพย์สิน และระดับความรุนแรงในรอบปี แล้วจัดส่งรายงาน ก๓ ให้แก่ สกมช. 

ภายในวันท่ี ๓๑ มกราคมของปีถัดไป เป็นประจําทุกปี (ตามภาคผนวก ๔) 

 ๑๐.๓ ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟื้นฟูระบบงาน 

ท่ีได้รับผลกระทบ (containment, eradication, and recovery) 

  มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย ดําเนินการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปราม 

ภัยคุกคาม ทางไซเบอร์ และการฟ้ืนฟูระบบงานท่ีได้รับผลกระทบแสดงดังภาพท่ี ๔  

 

ภาพท่ี ๔ แผนผังวงจรตอบสนองต่อเหตุการณ์ : การกักกัน การกําจัดและการฟ้ืนฟู 

 การกําหนดขั้นตอนการปฏิบัติให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละ

ระดับจนกระทั่งสามารถกู้คืนทรัพย์สินสําคัญทางสารสนเทศให้กลับมาดําเนินงานหรือให้บริการได้ตามปกติ ซึ่งการ

ดําเนินการในขั้นตอนนี้อาจจะต้องกระทําควบคู่ไปกับการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่ อาจมีการ

ลุกลามหรือทวีความรุนแรงมากขึ้นเพื่อให้การระงับและการปราบปรามภัยคุกคามทางไซเบอร์ ตลอดจนการฟื้นฟู

ระบบงานท่ีได้รับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร์ สอดคล้องกับสถานการณ์ท่ีเปล่ียนแปลงไป เม่ือมีภัย

คุกคามทางไซเบอร์เกิดขึ้นหรือ เมื่อหน่วยงานได้รับแจ้งเตือนการเกิดภัยคุกคามทางไซเบอร์ หน่วยงานมีการกําหนด

แนวทางการดําเนินมาตรการเพื ่อระง ับภัยคุกคามทางไซเบอร์และการฟื ้นฟูระบบ ที ่ได ้ร ับผลกระทบ 

(Containment, Eradication, and Recovery) โดยกําหนดใหสอดคล้องกับความรุนแรง และระดับของภัยคุกคาม

ทางไซเบอร์แต่ละระดับ จนกระทั่งสามารถกูคืนทรัพย์สินสําคัญทางสารสนเทศใหกลับมา ดําเนินงานหรือใหบริการ



๒๖ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ได้ตามปกติ เมื่อตรวจพบภัยคุกคามหรือได้รับแจ้งเหตุ ทีม CIRT และฝ่ายเทคนิคจะดําเนินการระงับเหตุและฟื้นฟู

ระบบสารสนเทศตามระดับความรุนแรงและลักษณะของเหตุการณ์ควบคู่กันไป ดังน้ี 

 ๑๐.๓.๑ วิธีการควบคุมจํากัดวงความเสียหาย (Containment) 

 การดําเนินการระงับภัยและจํากัดวงความเสียหายของระบบโดยเลือกใช้วิธีปฏิบัติงานท่ีเหมาะสม

กับสถานการณ์ เช่น 

• ตัดการเชื ่อมต่อเครือข่าย (Network Disconnection) โดยการตัดการเชื ่อมต่อระบบ

เครือข่ายภายนอกและภายในทันทีเพื่อระงับการแพร่กระจายมัลแวร์ โดยอาจยกเว้นการ

เชื่อมต่อเฉพาะพอร์ตหรือช่องทางทํางานของระบบตรวจจับ Endpoint Detection and 

Response (EDR) Agent เท่าน้ัน  

• หยุดการทํางานเฉพาะฟังก์ชัน (Disabling Certain Functions) โดยการปิดการทํางาน 

ของฟังก์ชันหรือแอปพลิเคชันท่ีได้รับผลกระทบเพ่ือความต่อเน่ืองทางธุรกิจบางส่วน  

• ล่อลวงผู้บุกรุก (Redirection) เบี่ยงเบนพฤติกรรมและความสนใจของผู้บุกรุกไปที่ระบบ

จําลองความปลอดภัย เช่น Sandbox หรือ Honeypot เพ่ือวิเคราะห์การโจมตี 

๑๐.๓.๒ การรวบรวมและจัดเก็บหลักฐานทางดิจิทัลอย่างถูกต้องตามกฎหมาย 

 การรวบรวมหลักฐานดิจิทัลก่อนเร่ิมการกู้คืน เพ่ือรักษาสภาพหลักฐานเดิมให้สมบูรณ์และสามารถ

นําไปยอมรับในช้ันศาลได้ตามข้อบังคับทางกฎหมาย โดยถือปฏิบัติดังน้ี 

• การจัดเก็บพยานหลักฐานตามระดับความผันผวน (Order of Volatility) โดยให้จัด

ความสําคัญรวบรวมข้อมูลที่มีโอกาสสูญหายได้ง่ายที่สุดเมื่อไม่มีกระแสไฟฟ้าหรือผ่านการใช้

งานระบบ เช่น ข้อมูลในหน่วยความจําชั่วคราว (RAM/Cache) เป็นอันดับแรกสุด ก่อนทํา

การปิดเคร่ืองเพ่ือสํารองข้อมูลจาก Hard Disk  

• การทําสําเนาหลักฐานท่ีถูกต้อง (Acquisition) โดยใช้เคร่ืองมือทําสําเนาพยานหลักฐานดิจิทัล

แบบครบถ้วนทุกบิต (Bit-for-bit Duplication) ผ่านอุปกรณ์ป้องกันการบันทึกทับข้อมูล

พยานหลักฐาน (Hardware Write Blocker) เสมอ เพื ่อป้องกันไม่ให้หลักฐานต้นฉบับ 

เกิดการเปล่ียนแปลง 

• การรับรองความถูกต้องพยานหลักฐาน (Authentication) โดยการคํานวณรหัสค่าธรรมเนียม

ตรวจสอบข้อมูลพยานหลักฐานทางคณิตศาสตร์ด้วยเทคนิค Cryptographic Hash  

(เช่น SHA-256) เพื่อพิสูจน์เปรียบเทียบว่าพยานหลักฐานที่ทําสําเนาขึ้นมีความถูกต้องและ

ตรงกับพยานหลักฐานต้นฉบับ ๑๐๐% 



๒๗ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

• การจัดทําห่วงโซ่การคุ้มครองหลักฐาน (Chain of Custody) โดยการบันทึกประวัติการถือ

ครองและควบคุมหลักฐานอย่างรัดกุมในแบบฟอร์มห่วงโซ่หลักฐาน ทุกคร้ังท่ีมีการเคล่ือนย้าย

หร ือส ่งมอบหล ักฐานเพ ื ่อพ ิส ูจน ์ความน ่าเช ื ่อถ ือของพยานหล ักฐานในช ั ้นศาล  

(ตามรายละเอียดข้อ ๙.๒ และภาคผนวก)  

 ๑๐.๓.๓ ข้ันตอนการปราบปรามและกําจัดสาเหตุภัยคุกคาม (Eradication)  

  ภายหลังการจํากัดวงความเสียหายและการสํารองหลักฐานดิจิทัลเสร็จส้ิน ให้ดําเนินการตรวจสอบ

หาสาเหตุหลัก (Root Cause) และกําจัดร่องรอยภัยคุกคามดังน้ี 

• ตรวจสอบและปิดก้ันช่องโหว่ทางเทคนิคท่ีผู้โจมตีใช้บุกรุกระบบ  

• ตรวจสอบและสแกนค้นหามัลแวร์ เครื่องมือ Backdoor หรือรหัสควบคุมระยะไกลที่ผู้บุกรุก

ฝังไว้ในระบบด้วยฐานข้อมูลดัชนีช้ีวัดการบุกรุก (Indicators of Compromise: IoC) เพ่ือลบ

ออกจากระบบท้ังหมด 

• ออกมาตรการบังคับให้ผู้ใช้งานระบบที่ได้รับผลกระทบทั้งหมด ทําการเปลี่ยนแปลงรหัสผ่าน 

(Password Reset) ในทันที 

 ๑๐.๓.๔ กระบวนการกู้คืนและเปิดให้บริการระบบงาน (Recovery)  

 การนําระบบงานและบริการสําคัญกลับมาให้บริการตามปกติเพื ่อความต่อเนื ่องทางธุรกิจ  

ให้ดําเนินการดังน้ี 

• ดําเนินการ Restore ระบบปฏิบัติการและซอฟต์แวร์ประยุกต์ต่าง ๆ จากแผ่น Master 

Image ท่ีผ่านการตรวจสอบแล้วว่าสะอาด ปลอดภัย และไม่มีช่องโหว่ 

• นําข้อมูลชุดสถิติและข้อมูลสารสนเทศกลับคืนระบบไอทีจากระบบสํารองข้อมูล (Backup 

Storage) ท่ีจัดต้ังข้ึน 

• ทําการทดสอบประสิทธิภาพ ความสมบูรณ์ และสแกนหาความมั่นคงปลอดภัยของระบบงาน

ท่ีทําการติดต้ังใหม่ ก่อนจะอนุมัติเปิดให้บุคคลภายนอกใช้งานจริง 

 ๑๐.๓.๕ เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่มกระบวนการกู้คืนซึ่งรวมถึงการได้มา

ของบันทึกการยึดหลักฐานคอมพิวเตอร์ท่ีได้มา หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน  

 ๑๐.๓.๖ ดําเนินการตามระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือ

แนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ให้บริการด้านนิติ

วิทยาศาสตร์/การกู้คืนและการบังคับใช้กฎหมายเพ่ือดําเนินคดี  

 



๒๘ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๑๐.๔ ข้ันการดําเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident activity) 

 มหาวิทยาลัยฯ กําหนดมาตรการเรียนรู้จากบทเรียนภัยคุกคามซึ่งมีการดําเนินการแก้ปัญหาภัยคุกคาม

ทางไซเบอร์ ดังภาพท่ี ๕ และประเมินผลการดําเนินงานเพ่ือความม่ันคงปลอดภัยระยะยาว ดังต่อไปน้ี 

 
ภาพท่ี ๕ แผนผังวงจรตอบสนองต่อเหตุการณ์ : กิจกรรมหลังเหตุการณ์ 

 การประชุมทบทวนหลังเกิดเหตุ (After-Action Review: AAR) หลังจากการสกัดกั้นและระงับภัยคุกคาม

ได้เสร็จสิ้น และบริการต่าง ๆ กลับมาทํางานในสภาวะปกติอย่างมีเสถียรภาพแล้ว ทีม CIRT จะต้องจัดประชุม

แลกเปลี่ยนความเห็นร่วมกับผู ้ดูแลระบบและฝ่ายสนับสนุน เพื ่อร่วมกันถอดบทเรียน (Lessons Learned)  

หาจุดบกพร่องในแผนรับมือ ช่องโหว่ของระบบเครือข่าย และกระบวนการดําเนินงาน เพื่อนําข้อมูลมาปรับปรุงแนว

ทางการตอบสนองเหตุการณ์ในอนาคต  

 การทํามาตรการป้องกันการเกิดเหตุซํ ้า โดยการสืบหาแนวทางแก้ไขปัญหาเชิงป้องกัน ปรับแต่งกฎ

ตรวจจับและวิเคราะห์ในระบบ SIEM หรือสแกนตรวจหาช่องโหว่ทางเทคโนโลยีของมหาวิทยาลัยเพิ่มเติม เพื่ออุด

โอกาสท่ีจะเกิดภัยคุกคามในลักษณะเดิมซ้ําอีกคร้ังในอนาคต 

 การส่งมอบและรายงานข้อมูลสถิติ โดยมีการนําบันทึกรายงานเหตุการณ์ที่รวบรวมได้ มาจัดทําสถิติภัย

คุกคามประจําสัปดาห์หรือประจําเดือน เสนอต่อคณะกรรมการรักษาความปลอดภัยไซเบอร์ของมหาวิทยาลัยฯ  

เพ่ือประกอบการปรับปรุงนโยบายบริหารความเส่ียงองค์กร 

 การรักษาสภาพและส่งมอบพยานหลักฐานเพื ่อดําเนินคดี โดยการรักษาสภาพความปลอดภัยของ

พยานหลักฐานดิจิทัลและแบบฟอร์มห่วงโซ่หลักฐาน (Chain of Custody) ตลอดช่วงเวลาที ่กฎหมายหรือ

กระบวนการพิจารณาคดีกําหนดไว้ เพื ่อเป็นพยานวัตถุรองรับการดําเนินการสืบสวนคดีคอมพิวเตอร์และ 

การดําเนินคดีความตามกฎหมายของสํานักงานนิติการ 

 



๒๙ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๑๐.๕ การจัดทํารายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย ได้จัดเตรียมรายการตรวจสอบลําดับขั้นปฏิบัติการรับมือภัย

คุกคาม (Incident Handling Checklist) เพื่ออํานวยความสะดวกให้แก่เจ้าหน้าที่ผู้สวมบทบาทรับแจ้งเหตุและ

วิเคราะห์ประเมิน ได้เปิดตรวจสอบขั้นตอนสําคัญและลงบันทึกสถานการณ์ดําเนินงานได้อย่างมีประสิทธิภาพและ 

ไม่ตกหล่น โดยรายละเอียดของรายการตรวจสอบท้ังหมดปรากฏตาม ภาคผนวก ๕ ของเอกสารฉบับน้ี 

 

๑๑. การกํากับการใช้งานแผนและเกณฑ์การประกาศเหตุ (Plan Governance and Activation) 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย กําหนดกลไกการกํากับดูแล การเปิดใช้งานแผนรับมือเหตุภัยคุกคาม

ทางไซเบอร์ และเกณฑ์ในการตัดสินใจควบคุมสถานการณ์ เพื่อให้สายการบังคับบัญชาและการตัดสินใจเป็นไป

อย่างมีประสิทธิภาพและทันท่วงทีในภาวะวิกฤต ดังน้ี 

 ๑๑.๑ การเป็นเจ้าของแผนและการบริหารจัดการเหตุการณ์ (Plan Ownership and Incident Management) 

  มหาวิทยาลัยฯ กําหนดให้ สํานักวิทยบริการและเทคโนโลยีสารสนเทศ (สวส.) ทําหน้าที่เป็นเจ้าของแผน 

(Plan Owner) โดยมีผู้อํานวยการสํานักวิทยบริการฯ เป็นผู้รับผิดชอบหลัก 

  เจ้าของแผนมีหน้าที่ในการประสานงานเพื่อเตรียมความพร้อม ดําเนินมาตรการเฝ้าระวัง เรียกประชุม

และระดมพลทีม CIRT เม่ือเกิดเหตุการณ์ ติดตามสถานการณ์ และพิจารณาเสนอปิดเหตุการณ์ภัยคุกคาม 

  การตัดสินใจประกาศใช้แผนและยกระดับการรับมือภัยคุกคาม จะต้องได้รับการอนุมัติจากผู้มีอํานาจ

ตัดสินใจตามระดับความรุนแรงของภัยคุกคามท่ีมหาวิทยาลัยฯ กําหนดไว้ (ตามข้อ ๑๒.๒) 

 ๑๑.๒ เกณฑ์การเปิดใช้งานแผนรับมือภัยคุกคาม (Plan Activation Triggers) 

  หัวหน้าทีม CIRT หรือผู้รับแจ้งเหตุจะพิจารณาประกาศเปิดใช้งานแผนรับมือเหตุภัยคุกคามทางไซเบอร์ 

(Activate Plan) และเรียกประชุมทีมปฏิบัติการทันที เมื่อตรวจพบสถานการณ์ภัยคุกคามทางเทคนิคที่เข้าเกณฑ์

อย่างใดอย่างหน่ึง ดังต่อไปน้ี 

• ภัยคุกคามต่อระบบบริการสําคัญ (Service Outage Trigger) ระบบสารสนเทศหลักของมหาวิทยาลัยฯ 

(เช่น ระบบทะเบียนและบริการการศึกษา ระบบอีเมลกลาง หรือเว็บไซต์หลักของมหาวิทยาลัย) 

ได้รับผลกระทบจนไม่สามารถให้บริการแก่บุคลากรหรือนักศึกษาได้ 

• ภัยคุกคามด้านข้อมูลและสิทธิส่วนบุคคล (Data Breach Trigger) ตรวจพบหรือต้องสงสัยว่า 

เกิดการรั่วไหล การเข้าถึงโดยมิชอบ หรือการโจรกรรมข้อมูลสําคัญ ข้อมูลความลับองค์กร หรือ

ข้อมูลส่วนบุคคล (PII) ของนักศึกษาและบุคลากรในปริมาณมาก 



๓๐ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

• ภัยคุกคามจากโปรแกรมประสงค์ร้าย (Malware Outbreak Trigger) ตรวจพบการแพร่ระบาด

ของมัลแวร์ หรือการทํางานของมัลแวร์เรียกค่าไถ่ (Ransomware) ที่พยายามเข้าถึงและเข้ารหัสลับ

ข้อมูลในเคร่ืองแม่ข่ายสําคัญหรือระบบ Active Directory 

• ภัยคุกคามต่อความพร้อมใช้งานของระบบเครือข่าย (DDoS and Defacement Trigger) เกิดการ

โจมตีเพื่อปฏิเสธการให้บริการ (DDoS Attack) ที่ทําให้ช่องสัญญาณอินเทอร์เน็ตของมหาวิทยาลัย

เป็นอัมพาต หรือเกิดการลักลอบแก้ไขหน้าเว็บไซต์หลักของมหาวิทยาลัยฯ (Web Defacement) 

• การยึดครองสิทธิ ์ผู ้ดูแลระบบ (Privilege Compromise Trigger) บัญชีผู ้ใช้งานที่สิทธิ ์ระดับสูง 

(Domain Admin / Super Admin) ของระบบเครือข่ายหรือระบบคลาวด์ ถูกบุกรุก บุกเจาะ หรือ

ยึดครองสิทธ์ิโดยไม่ได้รับอนุญาต 

• การลุกลามข้ามเครือข่าย (Escalation Trigger) เหตุการณ์ภัยคุกคามทางไซเบอร์ที ่ เก ิดข้ึน  

มีพฤติกรรมหรือแนวโน้มที่จะแพร่กระจายลุกลามข้ามไปยังหน่วยงานภายนอก หรือเครือข่าย

พันธมิตรของมหาวิทยาลัย 

 ๑๑.๓ การเก็บบันทึกประวัติและเลขท่ีเหตุการณ์ (Incident Registration and Logging) 

 เพื่อให้สามารถตรวจสอบย้อนหลังทางกฎหมายและประเมินผลการรับมือได้อย่างมีระบบ มหาวิทยาลัยฯ 

กําหนดให้ทุกเหตุภัยคุกคามที่ได้รับการแจ้งเหตุและเปิดใช้งานแผน ต้องมีการลงทะเบียนข้อมูลในระบบ Ticket 

หรือบันทึกเหตุการณ์ โดยต้องระบุข้อมูลสําคัญดังน้ี 

• หมายเลขอ้างอิงเหตุการณ์ (Incident ID) กําหนดรหัสเฉพาะสําหรับแต่ละเหตุการณ์ (เช่น INC-YYYY-XXXX) 

• เจ้าของเหตุการณ์ (Incident Owner) เจ้าหน้าที ่ในทีม CIRT ที ่ได้รับมอบหมายให้เป็นผู ้ดูแล

รับผิดชอบ หลักในการควบคุมสถานการณ์ 

• วันและเวลาเร่ิมต้นเหตุการณ์ (Start Time) วันและเวลาท่ีระบุว่าเกิดภัยคุกคามข้ึนจริงตามระบบ Log 

• วันและเวลาที่ประกาศใช้แผน (Activation Time) วันและเวลาที่ทีมงานอนุมัติให้ยกระดับและเปิด

ใช้งานแผนรับมือฯ 

• ผู้อนุมัติประกาศใช้แผน (Approved by) รายช่ือและตําแหน่งของผู้มีอํานาจส่ังการในการอนุมัติใช้แผน 

• ระดับความรุนแรงของภัยคุกคาม (Severity Level) ระดับความรุนแรงที่ประเมินได้จากตาราง

ความรุนแรงเพ่ือจัดระดับการทํางาน 

 ๑๑.๔ อํานาจการตัดสินใจเฉพาะเร่ืองในภาวะฉุกเฉิน (Emergency Decision-Making Authority) 

 เพื่อป้องกันความล่าช้าในการระงับเหตุ มหาวิทยาลัยฯ กําหนดตัวบุคคลผู้มีสิทธิ์และอํานาจในการสั่งการ

และตัดสินใจในเรื ่องสําคัญ ๆ พร้อมสายบังคับบัญชาตัวสํารองกรณีปฏิบัติหน้าที ่แทนเมื ่อผู ้รับผิดชอบหลัก 

ไม่สามารถปฏิบัติหน้าท่ีได้ ดังตารางท่ี ๗ 



๓๑ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ตารางท่ี ๗ อํานาจการตัดสินใจเฉพาะเร่ืองในภาวะฉุกเฉิน  

ประเด็นการตัดสินใจ ผู้มีอํานาจตัดสินใจหลัก ผู้มีอํานาจตัดสินใจ

(สํารอง) 

ขอบเขตอํานาจและ 

เกณฑ์การตัดสินใจ 

๑. การระงับเหตุและ

ตัดระบบออกจาก

เครือข่าย 

นายพีรศักด์ิ ชูส่งแสง นายภานุวัฒน์ หนูนคง มีอํานาจสั ่งการทางปฏิบัติการ

เพื ่อจํากัดวงความเสียหายโดย

ทันที เช่น การบล็อก IP การตัด

การเชื่อมต่อเครือข่ายเฉพาะจุด 

หรือการปิดพอร์ตเชื่อมต่อที่พบ

ความผิดปกติ 

๒. การหยุดให้บริการ

ระบบสําคัญช่ัวคราว 

ผศ.สิทธิโชค อุ่นแก้ว นายภานุวัฒน์ หนูนคง ต ัดส ินใจอน ุม ัต ิ ให ้หย ุดการ

ให้บริการระบบสารสนเทศหลัก

ในภาพรวมของมหาวิทยาลัยฯ 

(เช่น ระบบทะเบียน ระบบอีเมล 

หรือระบบเครือข่ายวิทยาเขต) 

ชั่วคราว เมื่อพบการแพร่ระบาด

ร้ายแรง 

๓. การกู้คืนระบบและ

เปิดให้บริการใหม่ 

ผศ.สิทธิโชค อุ่นแก้ว นายภานุวัฒน์ หนูนคง ตรวจสอบผลการดําเนินงานและ

สแกนความมั่นคงปลอดภัยของ

ระบบ ก ่อนร ่วมต ัดส ินใจกับ

หน่วยงานสนับสนุนเพื่ออนุมัติให้

น ํ าระบบหร ือบร ิการส ํ า คัญ

กลับมาเปิดใช้งานตามปกติ 

๔. การส่ือสารสู่

สาธารณะและแถลง

ข่าว 

ศาสตราจารย์ ดร.สุวัจน์ 

ธัญรส (อธิการบดี) 

ผศ.สิทธิโชค อุ่นแก้ว 

(ผู้อํานวยการสํานักวิทย

บริการฯ) 

อน ุ ม ั ต ิ ข ้ อม ู ลและข ้ อความ

แถลงการณ์ในภาวะวิกฤต โดย

มอบหมายให้ ผศ.ดร.ศักดิ ์ ชัย 

ตันติวิวัทน์ ในฐานะผู้รับผิดชอบ

ด้านส่ือสารองค์กร 

หรือทีมงานที ่เก ี ่ยวข้องเป็นผู้

ช้ีแจงอย่างเป็นทางการ 
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ประเด็นการตัดสินใจ ผู้มีอํานาจตัดสินใจหลัก ผู้มีอํานาจตัดสินใจ

(สํารอง) 

ขอบเขตอํานาจและ 

เกณฑ์การตัดสินใจ 

๕. การประสานงาน

และรายงานหน่วยงาน

ภายนอก 

ผู้แทน นิติกร 

(สํานักงานนิติการ 

มหาวิทยาลัยฯ) 

นายกนกพล เมืองรักษ์ ตรวจสอบความสอดคล้องทาง

ก ฎ ห ม า ย  ร ว บ ร ว ม ข ้ อ มู ล

พยานหลักฐาน 

และดําเนินการลงนามส่งแบบ

รายงานแจ้งเหตุภัยคุกคาม (ก๑ 

/ ก๒) ส ่งไปย ัง สกมช. และ

กระทรวง อว. ตามกรอบเวลา 

 

๑๒. การจําแนกและยกระดับเหตุ (Classification, Severity and Escalation) 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย กําหนดให้เจ้าหน้าที่ในทีม CIRT และผู้ดูแลระบบดําเนินมาตรการ

ประเมินเพื่อจําแนกประเภทและยกระดับเหตุภัยคุกคามทางไซเบอร์ เพื่อให้การจัดสรรกําลังพล ทรัพยากร และ

สายการรายงานสอดคล้องกับความเป็นจริงและทันท่วงที โดยปฏิบัติงานตามหลักเกณฑ์ดังต่อไปน้ี 

 ๑๒.๑ มิติในการจําแนกเหตุภัยคุกคาม 

  การคัดกรองเหตุการณ์ทุกครั้ง ให้เจ้าหน้าที่ผู้รับแจ้งเหตุร่วมกับเจ้าหน้าที่รับมือฯ ดําเนินการจําแนกเหตุ

โดยวิเคราะห์ข้อมูลอย่างน้อย ๔ มิติคู่ขนานกัน ดังน้ี 

• ผลกระทบต่อการให้บริการ (Functional Impact) ความเสียหายหรือผลกระทบที่เกิดขึ้นต่อระบบ

เครือข่ายและระบบบริการสารสนเทศหลักในการดําเนินงานของมหาวิทยาลัยฯ 

• ผลกระทบต ่อข ้อม ูลส ําค ัญ ( Information Impact) ความเส ียหายท ี ่ เก ิดข ึ ้นต ่อความลับ 

(Confidentiality) ความถูกต้องครบถ้วน (Integrity) และความพร้อมใช้งาน (Availability) ของข้อมูล 

ตลอดจนมิติด้านข้อมูลส่วนบุคคลร่ัวไหล (PDPA) 

• ขอบเขตและปริมาณที่ได้รับผลกระทบ (Scope of Impact) ปริมาณจํานวนเครื่องคอมพิวเตอร์ 

เคร่ืองแม่ข่าย วิทยาเขต หรือจํานวนผู้ใช้งานท่ีได้รับผลกระทบจากภัยคุกคามดังกล่าว 

• ความยากง่ายและระยะเวลาในการกู้คืนระบบ (Recoverability Effort) ระยะเวลาและปริมาณ

ทรัพยากร รวมถึงกําลังพลทางเทคนิคท่ีจําเป็นต้องใช้เพ่ือให้ระบบกู้คืนกลับมาให้บริการได้ตามปกติ 
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 ๑๒.๒ การจําแนกระดับความรุนแรงของเหตุภัยคุกคาม (Severity Matrix)  

 มหาวิทยาลัยฯ กําหนดการรวมผลมิติทั้ง ๔ ด้านข้างต้น เพื่อสรุปเป็นระดับความรุนแรงของภัยคุกคาม

ภายใน (Internal Severity Level) ออกเป็น ๔ ระดับ แสดงดังตารางท่ี ๘ เพ่ือใช้กําหนดระดับความเร่งด่วนในการ

ตอบสนอง (SLA) และสายการบังคับบัญชาภายใน  ดังน้ี 

ตารางท่ี ๘ การจําแนกระดับความรุนแรงของเหตุภัยคุกคาม 

ระดับความรุนแรง

ท่ีประเมิน 

ระยะเวลาบังคับ

รายงานตัวจริง 

บุคคลและทีมสนับสนุนท่ีต้อง

ได้รับการแจ้งเหตุทันที 

ช่องทางและวิธีการ

ประสานงาน 

ระดับ ๑ (ต่ํา) ภายใน ๒๔ ช่ัวโมง เจ้าหน้าท่ีในทีม CIRT ฝ่ายเทคนิค 

และเจ้าหน้าที่ผู้ดูแลระบบงานท่ี

เกิดเหตุ 

ส่งอีเมลแจ้งรายละเอียดปัญหา

พร้อมบันทึกผลการเข้าจัดการ 

ระดับ ๒ (ปานกลาง) ภายใน ๔ ช่ัวโมง เจ้าของระบบสารสนเทศระดับ

คณะหรือวิทยาเขต 

โทรศัพท์ประสานงานโดยตรง 

ร่วมกับการเปิด Incident Ticket 

ระดับ ๓ (สูง) ภายใน ๓๐ นาที - อธิการบดี (ศาสตราจารย์ ดร.สุ

วัจน์)  

- ผู้อํานวยการสํานักวิทยบริการฯ 

(ผศ.สิทธิโชค) 

- ผู้แทน นิติกร สํานักงานนิติการ 

- เจ้าหน้าที่ DPO / คณะ ทํางาน 

PDPA 

-  ฝ ่ ายส ื ่ อสารองค ์กร /  กอง

ประชาสัมพันธ์ 

โทรศัพท์มือถือสายตรงแบบ 

On- call ท ั นท ี  แ ล ะ เ ร ี ย ก

ประช ุมท ีมปฏิบ ัต ิการด ่วน

ภายใน ๑ ช่ัวโมง 

ระดับ ๔ (วิกฤต) โดยทันที - อธิการบดีและคณะผู ้บริหาร

มหาวิทยาลัยท้ังหมด 

- คณะทํางานด้านความปลอดภัย

และนิติกรทุกท่าน 

- เจ้าหน้าที ่คุ ้มครองข้อมูลส่วน

บุคคล (DPO) 

-  ผ ู ้ บ ร ิ ห า รและ เ จ ้ า หน ้ า ท่ี

หน่วยงาน สกมช. และกระทรวง 

อว. 

โทรศัพท์ด่วนเพื่อเรียกเปิดใช้

แผนวิกฤตเต็มรูปแบบและเปิด

ระบบประชุมออนไลน์ ตลอด 

๒๔ ช่ัวโมง 
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๑๓.  เป้าหมายระยะเวลาการตอบสนองภายใน (Internal Incident Response SLA) 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย กําหนดเป้าหมายระยะเวลาในการดําเนินงาน (Service Level 

Agreement: SLA) สําหรับขั้นตอนหลักของการรับมือภัยคุกคามทางไซเบอร์ ดังตารางที่ ๙ เพื่อใช้เป็นเกณฑ์

ควบคุมความเร็วในการปฏิบัติงานของทีม CIRT และเป็นดัชนีชี ้วัดผลงานหลัก (KPI) ในกระบวนการทํางาน  

โดยเกณฑ์เวลาน้ีได้รับการกําหนดให้สอดคล้องกับระดับความรุนแรงของภัยคุกคามตามข้อ ๑๒.๒ ดังต่อไปน้ี 

ตารางท่ี ๙ เป้าหมายระยะเวลาการปฏิบัติงานภายใน (Internal SLA Matrix) 

ระดับความ

รุนแรงของเหตุ

ภัยคุกคาม 

การรับแจ้งเหตุ

และออกเลขต๋ัว 

การแจ้งเตือน

หัวหน้าทีม/

ผู้สนับสนุน 

การเร่ิม

มาตรการจํากัด

ความเสียหาย 

การอัปเดตและ

รายงานความ

คืบหน้า 

เป้าหมายการ

ระงับเหตุและกู้

คืน 

ระดับ ๑  

(ต่ํา) 

ภายใน  

๒ ช่ัวโมง 

ภายใน  

๒๔ ช่ัวโมง 

ภายใน  

๔ ช่ัวโมง 

ทุก ๒๔ ช่ัวโมง 

(หรือเม่ือปิด

เหตุ) 

ภายใน  

๔๘ ช่ัวโมง 

ระดับ ๒  

(ปานกลาง) 

ภายใน  

๑ ช่ัวโมง 

ภายใน  

๔ ช่ัวโมง 

ภายใน  

๒ ช่ัวโมง 

ทุก ๑๒ ช่ัวโมง ภายใน  

๒๔ ช่ัวโมง 

ระดับ ๓  

(สูง) 

ภายใน  

๑๕ นาที 

ภายใน  

๓๐ นาที 

ภายใน  

๑ ช่ัวโมง 

ทุก ๒ - ๔ 

ช่ัวโมง 

ภายใน  

๑๒ ช่ัวโมง(หรือ

ตามความ

เหมาะสม) 

ระดับ ๔ 

(วิกฤต) 

ภายใน  

๕ นาที 

โดยทันที ภายใน  

๓๐ นาที 

ทุก ๑ - ๒ 

ช่ัวโมง (หรือ

แบบเรียลไทม์) 

ข้ึนอยู่กับ

สถานการณ์ (ให้

เน้นความ

ปลอดภัยของ

ข้อมูล) 

 ๑๓.๑ การพิทักษ์เกณฑ์เวลาในการแจ้งเหตุรายงานตามกฎหมาย (Legal Compliance Priority) 

 มหาวิทยาลัยฯ กําหนดว่า เป้าหมายระยะเวลาตอบสนองภายใน (Internal SLA) ทั้งหมด เป็นเพียง

เคร่ืองมือเชิงบริหารงานจัดการภายในของมหาวิทยาลัยเท่าน้ัน 

 การปฏิบัติงานตาม SLA จะต้องไม่สร้างความล่าช้า หรือส่งผลเสียต่อกรอบเวลาการรายงานเหตุภัย

คุกคามทางไซเบอร์ตามกฎหมายของ สกมช. เป็นอันขาด  
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 หากมีข้อกําหนดทางกฎหมาย ประกาศจาก สกมช. หรือกระทรวง อว. ที่กําหนดระยะเวลาการแจ้งเตือน

หรือส่งแบบรายงาน (เช่น แบบ ก๒ บังคับส่งภายใน ๒๔ ชั่วโมงนับแต่ทราบเหตุที่มีนัยสําคัญ) ที่สั้นกว่าเป้าหมาย 

ท่ีกําหนดไว้ในตารางน้ี ให้ถือปฏิบัติตามระยะเวลาและเกณฑ์ทางกฎหมายฉบับล่าสุดเป็นหลักโดยไม่มีข้อยกเว้น  

 ๑๓.๒ บันทึกเส้นเวลาของเหตุการณ์ท่ีมีการประทับเวลา (Time-stamped Incident Timeline) 

 ทีม CIRT และเจ้าหน้าที่ผู ้ดูแลระบบงานที่เกิดเหตุ จะต้องจัดทําและบันทึกข้อมูลกิจกรรมเหตุการณ์ 

ความปลอดภัยอย่างละเอียด (Incident Timeline) ลงในระบบหรือแบบบันทึก (ตามภาคผนวก ๓)  

 ทุกบันทึกกิจกรรมจะต้องมีการระบุตัวผู้ปฏิบัติงานอย่างชัดเจน และประทับเวลาที่บันทึกข้อมูล (Time-

stamped) ตั้งแต่ขั้นตอนการรับแจ้งเหตุ การออกเลข Incident ID ขั้นตอนการยกระดับแจ้งผู้บังคับบัญชา วินาที 

ที ่สั ่งระงับตัดระบบ (Containment) ขั ้นตอนสกัดกั ้นปราบปรามมัลแวร์ วันเวลาที ่ส่งแบบรายงาน ก๑/ก๒ 

ตลอดจนวันท่ีและเวลาปิดเหตุการณ์ความปลอดภัยอย่างเป็นทางการ  

 บันทึกประทับเวลา (Time-stamped Timeline) นี้ จะถูกรวบรวมจัดเก็บเป็นเอกสารดัชนีชี้วัดผลเพื่อใช้

รองรับกระบวนการตรวจสอบและประเมินผลการรับมือภัยคุกคามไซเบอร์ของมหาวิทยาลัยฯ ในรอบปี  

 

๑๔. การส่ือสารในภาวะวิกฤตและการประสานผู้มีส่วนได้ส่วนเสีย 

 มหาวิทยาลัยฯ กําหนดนโยบายและแนวทางปฏิบัติการสื่อสารในภาวะวิกฤตเพื่อลดผลกระทบด้านภาพลักษณ์ 

ป้องกันการตื่นตระหนก และให้ความคุ้มครองข้อมูลความมั่นคงปลอดภัยสารสนเทศของมหาวิทยาลัย โดยมี

มาตรการดําเนินงานดังน้ี 

 ๑๔.๑ โครงสร้างและการเช่ือมโยงคณะทํางานส่ือสารในภาวะวิกฤต (Crisis Communication Integration)  

 กําหนดให้การดําเนินการตามแผนฉบับนี้ ต้องสอดประสานและเชื่อมโยงกับ แผนการสื่อสารในภาวะ

วิกฤต (Crisis Communication Plan) ในภาพรวมของมหาวิทยาลัยฯ โดยกําหนดบทบาทความรับผิดชอบไว้ดังน้ี 

• ผู้อนุมัติข้อความแถลงการณ์ (Approver) อธิการบดี หรือผู้บังคับบัญชาสูงสุดท่ีได้รับมอบอํานาจ 

• โฆษกหลักผู้ชี้แจงสถานการณ์ (Spokesperson) ผศ.ดร.ศักดิ์ชัย ตันติวิวัทน์ หรือผู้แทนจากกอง

ประชาสัมพันธ์ท่ีได้รับมอบหมายอย่างเป็นทางการ 

• ผู้ประสานงานข้อมูลทางเทคนิค (Technical Advisor) หัวหน้าทีม CIRT (ผศ.สิทธิโชค อุ่นแก้ว)  

ทําหน้าท่ีป้อนข้อมูลเทคนิคท่ีได้รับการยืนยันแล้วแก่โฆษก 

• ช่องทางสื่อสารฉุกเฉินสํารอง (Backup Channels) ในกรณีที่ระบบอีเมลกลางหรือเว็บไซต์ล่ม ให้ใช้

ช่องทาง Social Media ทางการของมหาวิทยาลัยฯ หรือระบบโทรศัพท์สถาบันในการส่ือสาร 
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 ๑๔.๒ แนวทางและข้อกําหนดในการร่างข้อความประชาสัมพันธ์ (Message Guidelines and Restrictions) 

 การจัดเตรียมเนื้อหาเพื่อเผยแพร่ต่อผู้มีส่วนได้ส่วนเสียภายนอกและภายใน มหาวิทยาลัยฯ กําหนด

หลักเกณฑ์ควบคุมการส่ือสารอย่างเคร่งครัด ดังน้ี 

• ยึดข้อเท็จจริงที่ได้รับการยืนยัน (Verified Facts) ข้อมูลที่จะเผยแพร่ต้องผ่านการลงนามยืนยัน

ความถูกต้องจากหัวหน้าทีม CIRT และได้รับการอนุมัติจากอธิการบดีแล้วเท่าน้ัน 

• องค์ประกอบของข้อความประชาสัมพันธ์ ข้อความต้องระบุอย่างชัดเจนใน ๕ ประเด็นสําคัญ ได้แก่  

(๑) สิ่งที่ทราบแน่ชัดเกี่ยวกับเหตุการณ์ (๒) สิ่งที่ยังอยู่ระหว่างการสืบสวนตรวจสอบ (๓) ผลกระทบ

ต่อผู้ใช้งาน (๔) มาตรการที่มหาวิทยาลัยฯ กําลังดําเนินการแก้ไข และ (๕) คําแนะนําเชิงปฏิบัติ

สําหรับผู้ใช้เพ่ือป้องกันตัวเอง (เช่น การแนะนําเปล่ียนรหัสผ่านทันที) 

• ข้อจํากัดทางกฎหมายและความมั่นคงปลอดภัย (Security Safeguards) ห้ามเปิดเผยข้อมูลที่อาจ

ส่งผลกระทบต่อกระบวนการสืบสวนสอบสวนทางนิติวิทยาศาสตร์ ห้ามระบุรายละเอียดช่องโหว่

ทางเทคนิคเชิงลึกที ่แฮกเกอร์ใช้โจมตี และห้ามเปิดเผยข้อมูลส่วนบุคคลที ่มากเกินจําเป็น  

เพ่ือป้องกันการซ้ําเติมความเสียหาย 

 ๑๔.๓ การประสานผู้มีส่วนได้ส่วนเสีย (Stakeholder Contact Matrix) 

 มหาวิทยาลัยฯ จัดทําตารางประสานข้อมูลผู้มีส่วนได้ส่วนเสียเพื่อแสดงผู้รับผิดชอบหลักและเป้าหมาย

ระยะเวลาการประสานงานเม่ือเกิดวิกฤต แสดงดังตารางท่ี ๑๐  
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ตารางท่ี ๑๐ ผู้มีส่วนได้ส่วนเสียท่ีเก่ียวข้องกับการจัดการภัยคุกคามไซเบอร์ 

กลุ่มผู้มีส่วนได้ส่วน

เสีย 

หน่วยงาน

รับผิดชอบการแจ้ง

ประสาน 

เป้าหมาย

ระยะเวลาการแจ้ง 

(SLA) 

ช่องทางส่ือสารท่ี

กําหนด 

ข้อมูลสาระสําคัญท่ี

ต้องจัดส่ง 

คณะผู้บริหาร

มหาวิทยาลัยฯ 

หัวหน้าทีม CIRT 

(ผอ.สวส.) 

ทันที (สําหรับเหตุ

ระดับ ๓ และ ๔) 

โทรศัพท์เคล่ือนท่ี

สายตรง / ประชุม 

Conference 

รายงานสถานการณ์

ด่วน ระดับ

ผลกระทบ และ

ข้อเสนอแนะในการ

ตัดสินใจปิดระบบ 

หน่วยงานเจ้าของ

ระบบงานท่ีเกิดเหตุ 

เจ้าหน้าท่ีรับมือฯ 

(Incident Lead) 

ภายใน ๓๐ นาที 

นับแต่พบเหตุ 

โทรศัพท์

ประสานงานตรง / 

อีเมล / Ticket 

ข้อมูลความผิดปกติ

เชิงเทคนิค และ

คําส่ังปิดก้ันระบบ

ช่ัวคราวเพ่ือกักกัน

ภัย 

บุคลากร และ

นักศึกษา (ผู้ใช้งาน) 

ผู้รับผิดชอบด้าน

ส่ือสารองค์กร (PR) 

ภายใน ๒ ช่ัวโมง 

(หลังได้รับการ

อนุมัติ) 

Page Facebook 

และ เว็บไซต์หลัก 

ของ สํานักวิทยะฯ/

มหาวิทยาลัยฯ 

คําช้ีแจงผลกระทบ

การงดให้บริการ

ช่ัวคราว และ

คําแนะนําข้ันตอน

การปฏิบัติตนท่ี

ปลอดภัย 

ผู้ให้บริการภายนอก 

/ คู่สัญญาไอที 

เจ้าหน้าท่ีเทคนิคใน

ทีม CIRT 

ภายใน ๑ ช่ัวโมง โทรศัพท์ประสาน

สายด่วน / อีเมล

เทคนิคกลาง 

ข้อมูล Log บันทึก

ความผิดปกติเพ่ือ

ขอรับการช่วยเหลือ

และตรวจสอบ

อุปกรณ์ 

สกมช. / Thai-

CERT 

ผู้แทน นิติกร 

สํานักงานนิติการ 

ภายใน ๒๔ ช่ัวโมง 

(กรณีภัยมี

นัยสําคัญ) 

แบบรายงาน ก๑ / 

ก๒ ผ่านระบบ

ออนไลน์หรืออีเมล 

เอกสารรายงานเหตุ

ภัยคุกคามทางไซ

เบอร์ตาม พ.ร.บ. ไซ

เบอร์ฯ (ตาม

ภาคผนวก ๔) 
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กลุ่มผู้มีส่วนได้ส่วน

เสีย 

หน่วยงาน

รับผิดชอบการแจ้ง

ประสาน 

เป้าหมาย

ระยะเวลาการแจ้ง 

(SLA) 

ช่องทางส่ือสารท่ี

กําหนด 

ข้อมูลสาระสําคัญท่ี

ต้องจัดส่ง 

หน่วยงานบังคับใช้

กฎหมาย 

ผู้แทน นิติกร 

สํานักงานนิติการ 

ภายใน ๔๘ ช่ัวโมง 

(หากต้องดําเนินคดี) 

เอกสารหนังสือ

ราชการนําส่งผู้

กํากับสถานีตํารวจ 

ข้อมูล

พยานหลักฐาน

ดิจิทัล รายงานสถิติ 

และ เอกสารห่วงโซ่

การคุ้มครอง

พยานหลักฐาน 

(Chain of 

Custody) 

 

 ๑๔.๔ การประสานงานร่วมกับฝ่ายคุ้มครองข้อมูลส่วนบุคคล (PDPA/DPO Coordination) 

 กรณีที่เหตุภัยคุกคามทางไซเบอร์เกี่ยวข้องหรืออาจส่งผลกระทบต่อ ข้อมูลที่ระบุตัวบุคคลได้ (Personal 

Identifiable Information: PII) ทีม CIRT จะต้องทําการส่งต่อเรื่องและประสานงานร่วมกับ เจ้าหน้าที่คุ้มครอง

ข้อมูลส่วนบุคคล (Data Protection Officer: DPO) หรือคณะทํางานด้าน PDPA ของมหาวิทยาลัยฯ โดยทันที 

• แจ้งรายงานตาม พ.ร.บ. ไซเบอร์ฯ โดยการจัดทําแบบรายงาน ก๒ ส่งให้ สกมช. ภายใน ๒๔ ชั่วโมง 

(ความรับผิดชอบของทีม CIRT และทีมกฎหมาย) 

• รายงานเหตุละเมิดข้อมูลส่วนบุคคลตามกฎหมาย PDPA โดยการประเมินความเสี่ยงที่มีต่อสิทธิและ

เสรีภาพของเจ้าของข้อมูลส่วนบุคคล หากพบว่ามีความเส่ียงสูง จะต้องดําเนินการจัดทํารายงานแจ้ง

เหตุละเมิดข้อมูลส่วนบุคคลส่งต่อ สํานักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.) ภายใน 

๗๒ ช่ัวโมง นับแต่ทราบเหตุ และแจ้งเยียวยาเจ้าของข้อมูลท่ีได้รับผลกระทบด้วย 

 

๑๕. การเช ื ่ อมโยงก ับ BCP/DR และการก ู ้ ค ืนบร ิการ (Business Continuity and Disaster Recovery 

Integration) 

 มหาวิทยาลัยฯ กําหนดให้กระบวนการกู้คืนระบบสารสนเทศหลังเกิดเหตุภัยคุกคามทางไซเบอร์ ต้องประสาน

เป็นหนึ่งเดียวกับแผนการดําเนินธุรกิจอย่างต่อเนื่อง (Business Continuity Plan: BCP) และแผนกู้คืนระบบ

คอมพิวเตอร์จากภัยพิบัติ (Disaster Recovery Plan: DRP) ของมหาวิทยาลัยฯ เพื่อให้การฟื้นฟูระบบเป็นไปอย่าง

ปลอดภัยและลดความสูญเสียให้ได้มากท่ีสุด โดยปฏิบัติตามแนวทางดังต่อไปน้ี 
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 ๑๕.๑ การอ้างอิงเกณฑ์การวิเคราะห์ผลกระทบทางธุรกิจ (BIA, BCP and DR Plan Alignment) 

  กระบวนการกู้คืนและนําระบบสารสนเทศกลับมาเปิดให้บริการ จะต้องอ้างอิงตามผลการวิเคราะห์

ผลกระทบทางธุรกิจ (Business Impact Analysis: BIA) แผน BCP และแผน DR ของบริการไอทีน้ัน ๆ โดยตรง 

  การบริหารเวลาและข้อมูลสูญหายสูงสุด ทีม CIRT และผู้ดูแลระบบงานที่ได้รับผลกระทบ ต้องพิจารณา

เป้าหมายตัวช้ีวัดท่ีได้รับอนุมัติจากคณะผู้บริหารมหาวิทยาลัยฯ ได้แก่ 

• ระยะเวลาหยุดชะงักสูงสุดที่ยอมรับได้ (Maximum Tolerable Period of Disruption: MTPD): 

เพ่ือไม่ให้ระบบหยุดทํางานนานเกินกว่าขีดความสามารถท่ีมหาวิทยาลัยฯ จะแบกรับได้ 

• เป้าหมายระยะเวลากู้คืนระบบ (Recovery Time Objective: RTO): กําหนดกรอบเวลาที่ต้องกู้

ระบบให้กลับมาใช้งานได้ตามปกติ 

• เป้าหมายจุดกู้คืนข้อมูล (Recovery Point Objective: RPO): กําหนดปริมาณข้อมูลสูญหายสูงสุด

ท่ียอมรับได้ เพ่ือเลือกชุดข้อมูลสํารอง (Backup Data) ในการนํากลับมา Restore ได้อย่างถูกต้อง 

 กลไกการยกระดับเข้าสู่แผน BCP/DR ในกรณีที่เหตุภัยคุกคามทางไซเบอร์มีความรุนแรงสูงจนระบบล่ม

เป็นวงกว้าง และทีม CIRT คาดการณ์ว่าไม่สามารถระงับเหตุหรือกู้ระบบคืนมาได้ภายในกรอบเวลา RTO/MTPD 

ปกติ หัวหน้าทีม CIRT จะต้องประสานงานแจ้งอธิการบดีทันที เพื่อสั่งการเปิดใช้งานแผน BCP และแผนกู้คืนภัย

พิบัติ (DR Plan) ของมหาวิทยาลัยฯ ในภาพรวม เพื ่อสลับไปใช้ระบบสํารองหรือไซต์สํารอง (DR Site) หรือ

เปล่ียนไปใช้วิธีการปฏิบัติงานแบบแมนนวล (Manual Process) ทดแทนช่ัวคราว 

 ๑๕.๒ เกณฑ์ความปลอดภัยข้ันสูงสุดก่อนนําระบบกลับมาเปิดให้บริการ (Sanitized Recovery Criteria) 

 การป้องกันไม่ให้ระบบที่กู้คืนกลับมาถูกแฮกซํ้าจากช่องทางเดิม มหาวิทยาลัยฯ กําหนดว่าก่อนที่จะนํา

ระบบคอมพิวเตอร์หรือซอฟต์แวร์ประยุกต์ใด ๆ กลับมาเปิดใช้งานตามปกติ (Go-Live) จะต้องผ่านกระบวนการ

ตรวจสอบและได้รับการอนุมัติอย่างเป็นทางการ โดยมีข้ันตอนการทดสอบ (Checklist) ดังน้ี 

• การตรวจสอบความสะอาดปลอดภัย (System Cleansing Verification) ทดสอบสแกนหาช่องโหว่ 

(Vulnerability Scanning) และสแกนหาม ัลแวร ์  รห ัส Backdoor หร ือส ิ ่ งบ ่งช ี ้การบ ุกรุก 

(Indicators of Compromise: IoC) ในสภาพแวดล้อมจําลอง (Sandbox) ก่อนที ่จะนําข้อมูล

สํารอง (Backup) มาทําการกู้คืน (Restore) 

• การปิดช่องโหว่ทางเทคนิค (Vulnerability Patching) ดําเนินการอัปเดตระบบปฏิบัต ิการ 

ซอฟต์แวร์ และแอปพลิเคชันให้เป็นเวอร์ชันล่าสุด พร้อมติดตั้ง Patch ความปลอดภัยเพื่ออุดช่อง

โหว่ท่ีเป็นต้นเหตุของเหตุการณ์ 

• การเปลี่ยนข้อมูลรับรองความปลอดภัย (Credential Reset) บังคับเปลี่ยนรหัสผ่าน (Password 

Reset) ของทุกบัญชีผู้ใช้งาน โดยเฉพาะอย่างย่ิงบัญชีผู้ดูแลระบบ (Domain Admin / Application 
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Admin) รวมถึงการยกเลิกสิทธิ์กุญแจเข้ารหัส API Key และสิทธิ์ในการเข้าถึง (Access Rights)  

ท่ีลักลอบสร้างข้ึนใหม่โดยไม่ได้รับอนุญาต 

• การทดสอบการทํางานและความมั่นคงปลอดภัย (Security Testing) ทดสอบฟังก์ชันการทํางานข้ัน

พื ้นฐาน ตรวจสอบบันทึก Log และทดสอบเจาะระบบเฉพาะจ ุด (Penetration Testing)  

เพ่ือยืนยันว่าไม่มีสิทธ์ิแอบแฝงหลงเหลืออยู่ 

• การอนุมัติอย่างเป็นทางการ (Formal Sign-off) เจ้าหน้าที่รับมือฯ และผู้ดูแลระบบงานที่เกิดเหตุ 

ต้องลงนามสรุปผลการทดสอบความปลอดภัยเพื่อเสนอขออนุมัติเปิดระบบจริงต่อ ผู้อํานวยการ

สํานักวิทยบริการฯ หรือผู้รับผิดชอบระบบน้ัน ๆ เสมอ 

 ๑๕.๓ มาตรการเฝ้าระวังและติดตามสถานการณ์เป็นพิเศษหลังการกู้คืน (Enhanced Post-Restore Monitoring) 

 ภายหลังจากการกู ้ระบบและเปิดบริการใหม่ (Restore) ทีมปฏิบัติการเทคนิค (Technical Lead) 

จะต้องเปิดระบบเฝ้าระวังภัยคุกคามเป็นพิเศษ (Enhanced Monitoring) ต่อระบบดังกล่าวอย่างต่อเนื่องเป็น

ระยะเวลาอย่างน้อย ๑๔ ถึง ๓๐ วัน 

 การเฝ้าระวังจะเน้นการเฝ้าตรวจระบบตรวจจับและวิเคราะห์ เช่น การกรอง Log ผ่านระบบ SIEM การ

สังเกตการณ์ผ่าน Endpoint Detection and Response (EDR) และการสแกนหา IoC เดิม เพื ่อยืนยันให้มั ่นใจ 

๑๐๐% ว่าผู้โจมตีหรือแฮกเกอร์ไม่ได้ลักลอบกลับเข้ามาในเครือข่ายของมหาวิทยาลัยฯ อีกครั้ง ผ่านช่องทางที่ตก

สํารวจ 

 ๑๕.๔ การประเมินเพ่ือปรับปรุงและถอดบทเรียน BCP/DR (Post-Recovery Feedback Loop) 

 ทุกครั้งหลังเสร็จสิ้นกระบวนการกู้คืนระบบไอที ทีม CIRT และเจ้าของระบบสารสนเทศ จะต้องร่วมกัน

ลงบันทึกข้อมูลผลลัพธ์การทํางานจริง ได้แก่ 

• ระยะเวลากู้คืนระบบที่ใช้จริง (Actual Recovery Time: ART) ระยะเวลาตั้งแต่ระบบเริ ่มเกิด

เหตุขัดข้องจนกู้คืนกลับมา Go-Live สําเร็จ 

• ปริมาณข้อมูลสูญหายที่เกิดขึ้นจริง (Actual Data Loss: ADL) ระยะห่างของช่วงเวลาข้อมูลล่าสุด 

ท่ีมีและสามารถกู้กลับคืนมาได้ 

 นําข้อมูล ART และ ADL ที่วัดได้จริง ไปทําการเปรียบเทียบกับเป้าหมาย RTO และ RPO ที่มหาวิทยาลัยฯ 

กําหนดไว้ เพ่ือวิเคราะห์หาช่องว่างข้อจํากัด (Performance Gap) 

 สรุปผลการวิเคราะห์และข้อเสนอแนะเชิงป้องกัน ส่งมอบให้แก่ผู ้อํานวยการสํานักงานอธิการบดี  

(งานประกันคุณภาพการศึกษา) ในฐานะผู้บริหารจัดการความเสี่ยง เพื่อนําข้อมูลไปปรับปรุง พัฒนาประสิทธิภาพ

แผน BCP และแผน DR ของมหาวิทยาลัยฯ ให้มีความพร้อมและตอบสนองได้รวดเร็วย่ิงข้ึนในการซ้อมแผนปีถัดไป 
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๑๖. คู่มือรับมือเหตุเฉพาะประเภท (Incident Playbooks) 

 เพื่อให้ทีมปฏิบัติการรับมือภัยคุกคามไซเบอร์ (CIRT) และผู้ดูแลระบบคอมพิวเตอร์ สามารถดําเนินขั้นตอน

ตอบสนอง ระงับเหตุ และกู้คืนระบบได้อย่างรวดเร็ว ถูกต้อง และเป็นมาตรฐานเดียวกัน มหาวิทยาลัยเทคโนโลยี

ราชมงคลศรีวิชัย จึงกําหนดรายชื่อคู่มือรับมือเหตุเฉพาะประเภท โครงสร้างของคู่มือ และคู่มือปฏิบัติการต้นแบบ

สําหรับการเผชิญเหตุวิกฤต ดังต่อไปน้ี 

 ๑๖.๑ รายช่ือคู่มือรับมือเหตุเฉพาะประเภท (Playbook Catalog) 

• คู่มือภัยมัลแวร์เรียกค่าไถ่ (Ransomware Playbook) 

• คู่มือการแพร่ระบาดของมัลแวร์ในระบบเครือข่าย (Malware Outbreak Playbook) 

• คู่มือภัยวิศวกรรมสังคมและการลักลอบสวมรอยอีเมล (Phishing / Business Email Compromise 

Playbook) 

• คู่มือการละเมิดบัญชีผู้ใช้งานและสิทธิระดับสูง (Account / Privilege Compromise Playbook) 

• คู่มือเหตุข้อมูลร่ัวไหลและการโจรกรรมข้อมูล (Data Breach / Data Exfiltration Playbook) 

• คู่มือการโจมตีเพ่ือปฏิเสธการให้บริการ (DDoS Playbook) 

• คู่มือการลักลอบแก้ไขหน้าเว็บไซต์มหาวิทยาลัย (Web Defacement Playbook) 

• คู่มือการโจมตีช่องโหว่ของระบบสารสนเทศสําคัญ (Vulnerability Exploitation Playbook) 

• คู ่มือภัยคุกคามจากระบบคลาวด์และผู ้ให้บริการภายนอก (Cloud / Third-Party Incident 

Playbook) 

 ๑๖.๒ โครงสร้างมาตรฐานของคู่มือเผชิญเหตุ (Standard Playbook Template) 

 คู ่มือรับมือภัยคุกคามไซเบอร์ทุกประเภทของมหาวิทยาลัยฯ จะต้องถูกจัดทําขึ ้นภายใต้โครงสร้าง

มาตรฐานเดียวกัน เพ่ือป้องกันความสับสน โดยประกอบด้วยหัวข้อสําคัญ ๘ ส่วน ดังน้ี 

• เง่ือนไขการเปิดใช้งาน (Trigger Criteria): สัญญาณบ่งช้ีเหตุคุกคาม (Indicators of Compromise: 

IoC) ท่ีตรวจจับได้จากอุปกรณ์ SIEM หรือระบบ Endpoint เพ่ือส่ังเปิดใช้คู่มือ 

• รายการหลักฐานทางดิจิทัลที่ต้องจัดเก็บ (Evidence to Collect): รายชื่อ Log หรือพยานหลักฐาน

ดิจิทัลท่ีต้องรีบสํารองข้อมูลเก็บไว้ 

• ขั้นตอนการควบคุมจํากัดความเสียหาย (Containment Steps): มาตรการและวิธีทางเทคนิค 

เพ่ือหยุดย้ังไม่ให้ความเสียหายกระจายตัว 

• ขั้นตอนการกําจัดสาเหตุ (Eradication Steps): การอุดช่องโหว่ การถอนรากถอนโคนโปรแกรม

ประสงค์ร้าย และการเปล่ียนข้อมูลสิทธ์ิเข้าใช้งาน 
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• ขั้นตอนการฟื้นฟูระบบและเปิดบริการ (Recovery Steps): วิธีการนําระบบกลับมาใช้งานอย่าง

ปลอดภัยและตรวจสอบความบริสุทธ์ิของข้อมูล 

• ผู ้มีอํานาจและจุดตัดสินใจ (Decision Points and Approver): ตัวบุคคลหลักและตัวสํารอง 

ตามตารางอํานาจภาวะฉุกเฉินในการดําเนินมาตรการสําคัญ 

• การรายงานและการสื่อสาร (Reporting and Communication): สายงานรายงานภายในและการ

จัดทํารายงาน ก๑/ก๒ เพ่ือส่งต่อ สกมช. 

• เกณฑ์การปิดเหตุการณ์ (Closure Criteria): เงื่อนไขการประเมินว่าภัยคุกคามสิ้นสุดแล้วจริง ๆ  

เพ่ือสรุปถอดบทเรียนหลังเหตุการณ์ 

 

๑๗. การจัดการหลักฐานและนิติวิทยาศาสตร์ดิจิทัลเพ่ิมเติม 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย กําหนดมาตรฐานการปฏิบัติงานและมาตรการควบคุมการจัดการ

พยานหลักฐานดิจิทัล (Digital Evidence) เพื่อให้พยานหลักฐานคงสภาพความสมบูรณ์ ไม่ถูกเปลี่ยนแปลงหรือถูก

ทําลายในระหว่างขั้นตอนการระงับเหตุ และสามารถใช้สนับสนุนกระบวนการสืบสวนสอบสวนทางนิติวิทยาศาสตร์ 

ตลอดจนใช้เป็นพยานหลักฐานท่ียอมรับได้ในช้ันศาลตามกฎหมาย โดยมีแนวทางปฏิบัติทางเทคนิคดังต่อไปน้ี 

 ๑๗.๑ ให้ใช้ Chain of Custody ทุกครั้งที่มีการยึด รับ ส่ง ทําสําเนา วิเคราะห์ หรือเคลื่อนย้ายหลักฐาน และ

บันทึกผู้ดําเนินการ วันเวลา สถานท่ี วัตถุประสงค์ และค่า Hash 

 ๑๗.๒ ให้จ ัดลําดับการเก็บข้อมูลตามความผันผวน (Order of Volatility) และหลีกเลี ่ยงการกระทํา 

ท่ีเปล่ียนแปลงหลักฐานโดยไม่จําเป็น 

 ๑๗.๓ หลักฐานต้องเก็บในพื้นที่ที่ควบคุมสิทธิ์ มีบันทึกการเข้าถึง และกําหนดระยะเวลาการเก็บตามกฎหมาย 

ระเบียบ และความจําเป็นของคดี 

 ๑๗.๔ การใช้เครื่องมือหรือผู้เชี่ยวชาญภายนอกต้องมีขอบเขตงาน การรักษาความลับ การส่งมอบหลักฐาน 

และข้อกําหนดด้าน Chain of Custody ท่ีชัดเจน 
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๑๘. การฝึกซ้อม การทดสอบ และการสร้างความพร้อม 

 ๑๘.๑ ความถ่ีและเง่ือนไขในการจัดการฝึกซ้อม (Exercise Frequency and Triggers) 

 มหาวิทยาลัยฯ กําหนดให้มีการฝึกซ้อมแผนรับมือภัยคุกคามทางไซเบอร์อย่างน้อยปีละ ๑ ครั้ง นอกจาก

การซ้อมแผนตามรอบวงรอบประจําปีแล้ว มหาวิทยาลัยฯ กําหนดให้ต้องจัดการฝึกซ้อมเพิ่มเติมทันทีเมื่อเกิดกรณี

หรือเง่ือนไขสําคัญ ดังต่อไปน้ี 

• การเปลี่ยนแปลงระบบสารสนเทศสําคัญ (Major System Change) มีการเปลี่ยนแปลงโครงสร้าง

สถาปัตยกรรมระบบเครือข่ายหลักหรือระบบบริการสําคัญ เช่น การโยกย้ายฐานข้อมูลหลักไปสู่

ระบบคลาวด์ (Cloud Migration) หรือการเปล่ียนระบบบริหารจัดการ Active Directory  

• การปรับปรุงโครงสร้างทีม (CIRT Restructuring) มีการปรับเปลี่ยนบทบาท โครงสร้าง หรือผู้ดํารง

ตําแหน่งหลักในทีม CIRT (ตามข้อ ๙.๒) มากกว่าร้อยละ ๕๐ ของทีม  

• การเปิดให้บริการระบบงานใหม่ (New Core Service) มีการประกาศเปิดตัวระบบงานหรือช่อง

ทางการให้บริการสารสนเทศใหม่ระดับองค์กรท่ีมีผลกระทบสูงต่อข้อมูลส่วนบุคคล 

  ๑๘.๒ รูปแบบและวิธีการฝึกซ้อมเพ่ือสร้างความพร้อม (Exercise Methodology and Formats) 

 เพื่อทดสอบขีดความสามารถรอบด้าน มหาวิทยาลัยฯ กําหนดให้เลือกใช้หรือผสมผสานรูปแบบการ

ฝึกซ้อมอย่างน้อย ๔ รูปแบบหลัก ดังน้ี 

• การฝึกซ้อมบนโต๊ะจําลองสถานการณ์ (Tabletop Exercise - TTX) เป็นการประชุมอภิปรายโดย

จําลองเหตุการณ์ภัยคุกคามไซเบอร์ (Scenario-based Discussion) เพื่อให้ผู้มีสิทธิ์ตัดสินใจและ

ผู้แทนฝ่ายต่างๆ ได้ร่วมทดสอบขั้นตอนประสานงาน สายการรายงาน (Escalation Path) และการ

ตัดสินใจตามกรอบเวลา (SLA) โดยเน้นความเข้าใจในบทบาทหน้าท่ีและข้อกฎหมาย  

• การซ้อมเชิงเทคนิคจําลองเหตุการณ์จริง (Technical Simulation) เป็นการทดสอบภาคปฏิบัติของ

ทีมเทคนิค (Technical Lead/System Admin) โดยอาจจัดทําการซ้อมในรูปแบบ Red-Blue 

Team (ทีมรุกและทีมรับ) เพื่อทดสอบประสิทธิภาพของเครื่องมือ ระบบป้องกันความปลอดภัย 

และระบบวิเคราะห์ Log/SIEM ในการตรวจจับและระงับภัยคุกคามเฉพาะหน้าทางเทคนิค  

• การซ้อมสื ่อสารและประสานงานในภาวะวิกฤต (Communication Exercise) จําลองการส่ง

รายงานข้อมูลแจ้งเหตุตามกฎหมาย เช่น การจําลองเขียนและส่งแบบรายงาน ก๑ และ ก๒ ให้แก่ 

สกมช. ภายใน ๒๔ ชั ่วโมง รวมถึงการซ้อมร่างข้อความประชาสัมพันธ์เพื ่อชี ้แจงต่อนักศึกษา 

บุคลากร และส่ือมวลชนอย่างเหมาะสมโดยทีมประชาสัมพันธ์ 

• การทดสอบแผนร่วมกับแผนฟื้นฟูภัยพิบัติ (Joint BCP/DR and Cyber Drill) ดําเนินการทดสอบ

ร่วมกับแผนการดําเนินธุรกิจอย่างต่อเนื่อง (BCP) และแผนกู้คืนระบบคอมพิวเตอร์จากภัยพิบัติ 



๔๔ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

(DRP) ของมหาวิทยาลัยฯ เพื่อซ้อมขั้นตอนการ Restore ข้อมูลจากระบบ Backup ในสภาวะ

เครือข่ายล่ม หรือการสลับไปทํางานผ่านสิทธิสํารอง/ระบบแมนนวลจริง  

 ๑๘.๓ ผู้ที่ระบุในแผน รวมถึงผู้บริหาร เจ้าของระบบ ทีมเทคนิค ทีมสื่อสาร กฎหมาย/PDPA และผู้ให้บริการ

สําคัญควรมีส่วนร่วมตามสถานการณ์จําลอง 

 ๑๘.๔ กระบวนการประเมินผลและการจัดทํารายงาน AAR (After Action Review and Corrective Actions) 

 หลังเสร็จสิ้นกิจกรรมการฝึกซ้อมทุกครั้ง ทีม CIRT จะต้องปิดวงจรการประเมินผลตามขั้นตอนเพื่อนําไป

ปรับปรุงระบบอย่างแท้จริง ดังต่อไปน้ี 

 การประชุมสรุปผลทันที (Hot Debrief) จัดประชุมสั้น ๆ ร่วมกับผู้เข้าร่วมซ้อมแผนทุกคนทันทีหลังการ

ฝึกซ้อมส้ินสุดลง เพ่ือแลกเปล่ียนความเห็นและข้อสังเกตเบ้ืองต้น 

 การจัดทํารายงานสรุปผลการซ้อมแผน (After Action Report: AAR) ทีม CIRT ต้องรวบรวมข้อมูลและ

จัดทํารายงาน AAR ภายในระยะเวลา ๑๔ วันหลังเสร็จส้ินการซ้อมแผน โดยรายงานต้องระบุหัวข้อหลักดังน้ี  

• ข้อมูลสรุปของรูปแบบการซ้อม และสถานการณ์จําลอง (Scenario) 

• ดัชนีช้ีวัดท่ีวัดผลได้ เช่น เวลาแจ้งรายงาน (SLA) และความถูกต้องของการตรวจพบ 

• ข้อค้นพบ (Key Findings) และช่องว่างในการทํางาน (Gaps) เช่น ข้อจํากัดทางเทคโนโลยี หรือจุด

ขัดข้องในการส่ือสารประสานงาน  

• รายการข้อเสนอแนะทางนโยบายเพ่ือปรับปรุงแก้ไข 

 การกําหนดมาตรการแก้ไขและติดตามผล (Corrective Action Tracking) ข้อบกพร่องที่พบในรายงาน 

AAR จะต้องถูกแปลงให้อยู่ในรูปแบบงานท่ีต้องแก้ไข โดยต้องระบุรายละเอียด ประกอบด้วย 

• ผู้รับผิดชอบการแก้ไขปัญหา (Action Owner): ระบุช่ือเจ้าหน้าท่ีหรือตําแหน่งรับผิดชอบชัดเจน  

• กําหนดวันแล้วเสร็จ (Target Date): กําหนดเวลาการปรับปรุงแก้ไขอย่างสมเหตุสมผล  

• หลักฐานการปิดประเด็น (Verification Evidence): มีขั ้นตอนการตรวจสอบและติดตามผลงาน 

โดยผู้ตรวจสอบความปลอดภัย (Auditor) เพ่ืออนุมัติปิดประเด็นอย่างเป็นทางการ  

 

๑๙. การทบทวนหลังเหตุและการปรับปรุงอย่างต่อเน่ือง 

 มหาวิทยาลัยฯ กําหนดให้กระบวนการเรียนรู้และถอดบทเรียนจากเหตุการณ์จริงเป็นกลไกสําคัญในการปิดช่อง

โหว่และยกระดับความมั่นคงปลอดภัยทางไซเบอร์อย่างยั่งยืน โดยเมื่อการสกัดกั้นภัยคุกคามเสร็จสิ้นและระบบ

บริการกลับคืนสู่สภาวะปกติท่ีมีเสถียรภาพแล้ว ให้ทีม CIRT และผู้เก่ียวข้องดําเนินการตามมาตรการดังต่อไปน้ี 



๔๕ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๑๙.๑ การประชุมถอดบทเรียนหลังเกิดเหตุการณ์ (Lessons Learned Meeting) 

 ภัยคุกคามที่มีระดับความรุนแรงภายในระดับสูง หรือระดับวิกฤต (เทียบเท่าระดับร้ายแรงและระดับ

วิกฤตตามกฎหมาย สกมช.) ทีม CIRT จะต้องจัดประชุมถอดบทเรียน (Lessons Learned Meeting) หรือ

กระบวนการทบทวนหลังการปฏิบัติงาน (After-Action Review: AAR) ภายในระยะเวลา ๑๔ วันทําการ นับแต่

วันที่ปิดเหตุการณ์ความมั่นคงปลอดภัยอย่างเป็นทางการ ที่ประชุมจะต้องวิเคราะห์สถานการณ์เพื่อค้นหาช่องว่าง

ในการทํางาน โดยครอบคลุม ๕ ช่องว่างสําคัญ (๕ Gaps Assessment) ดังน้ี 

• ช่องว่างด้านสาเหตุที่แท้จริง (Root Cause Gap) ร่วมกันสืบค้นและวิเคราะห์เชิงลึกว่าผู้โจมตีบุกรุก

เข้าสู่ระบบผ่านช่องทางใด ช่องโหว่ทางเทคนิคใดที่ถูกใช้งาน และแฮกเกอร์สามารถหลบเลี่ยง

มาตรการป้องกันเดิมของมหาวิทยาลัยฯ ได้อย่างไร 

• ช่องว่างด้านการตรวจจับ (Detection Gap) ประเมินว่าระบบป้องกันและเฝ้าระวัง เช่น ระบบ 

SIEM หรือ Anti-Malware สามารถตรวจจับสัญญาณแจ้งเตือน (Alert/Log) ได้รวดเร็วเพียงใด 

และเหตุใดจึงไม่สามารถตรวจพบได้ต้ังแต่ระยะเร่ิมต้นของการโจมตี 

• ช่องว่างด้านมาตรการควบคุมและระงับเหตุ (Control Gap) ทบทวนว่าเครื่องมือ ขั้นตอนทาง

ปฏิบัติ และระบบกักกันภัยคุกคาม (Containment) ที่เลือกใช้ มีประสิทธิภาพและจํากัดวงความ

เสียหายได้ทันตามเกณฑ์เวลา SLA ภายในหรือไม่ 

• ช่องว่างด้านการสื่อสารและการประสานงาน (Communication Gap) ประเมินความราบรื่นในการ

ติดต่อสื ่อสารภายในทีม CIRT, การประสานงานกับผู ้บริหาร, การประสานผู้มีส่วนได้ส่วนเสีย

ภายนอก (สกมช. Thai-CERT และผู้ให้บริการ) และการช้ีแจงประชาสัมพันธ์แก่ผู้ใช้งาน 

• ช่องว่างด้านการกู้คืนระบบ (Recovery Gap) วิเคราะห์อุปสรรคและปัญหาทางเทคนิคในระหว่าง

กระบวนการติดตั้งและ Restore ข้อมูลกลับคืนสู่บริการจริง รวมถึงประเมินว่าระยะเวลากู้คืนที่ใช้

จริงมีความล่าช้ากว่าเป้าหมาย RTO/RPO หรือไม่ 

 ๑๙.๒ ให้จัดทํา Corrective and Preventive Action (CAPA) พร้อมผู้รับผิดชอบ ระดับความสําคัญ วันครบ

กําหนด และหลักฐานการปิดประเด็น 

 ๑๙.๓ การปรับปรุงแผนและมาตรการป้องกันเชิงรุกอย่างต่อเน่ือง (Continuous Improvement and Integration) 

 มหาวิทยาลัยฯ กําหนดกลไกสะท้อนกลับ (Feedback Loop) เพื่อนําข้อมูลอินพุตจากหลายช่องทางมา

สอดรับและปรับปรุงประสิทธิภาพความปลอดภัยในภาพรวมอย่างสม่ําเสมอ โดยดําเนินกิจกรรมดังน้ี 

 

 



๔๖ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 แหล่งข้อมูลในการประสานปรับปรุง: กําหนดให้นําผลลัพธ์ที่ได้จากการเผชิญเหตุจริง รายงานสรุปผลการ

ฝึกซ้อมแผนประจําปี (AAR) รายงานผลการตรวจสอบและตรวจประเมินความเสี่ยงไซเบอร์ประจําปี ข้อมูลการ

สแกนตรวจหาช่องโหว่ของระบบสารสนเทศ และข้อมูลข่าวสารเตือนภัยคุกคามใหม่ ๆ (Threat Intelligence) 

มาร่วมวิเคราะห์อย่างเป็นระบบ 

 ขอบเขตการดําเนินการปรับปรุง ให้นําข้อมูลวิเคราะห์ข้างต้นไปประสานเพื่อปรับปรุงพิทักษ์ความ

ปลอดภัยในมิติต่าง ๆ ประกอบด้วย 

• การทบทวนและแก้ไขเนื้อหาของ แผนรับมือเหตุภัยคุกคามฯ (Incident Response Plan) และ 

คู่มือเผชิญเหตุเฉพาะประเภท (Playbooks) ให้ทันสมัยและสอดรับกับเทคโนโลยีปัจจุบัน 

• การปรับแต่งและปรับปรุงประสิทธิภาพเกณฑ์การวิเคราะห์ของ ระบบ SIEM หรือบันทึกสัญญาณ

บ่งช้ีของระบบป้องกันมัลแวร์ (EDR Agents) เพ่ือเพ่ิมประสิทธิภาพและสปีดในการดักจับภัยคุกคาม 

• การปรับปรุงหรือจัดหาเครื ่องมือและมาตรการป้องกันความปลอดภัยเชิงรุกเพิ ่มเติมของ

มหาวิทยาลัยฯ 

• การนํากรณีศึกษาหรือเหตุการณ์จริงที่เกิดขึ้น มาใช้ออกแบบและพัฒนาหลักสูตร การฝึกอบรม 

เพื่อสร้างความตระหนักรู้ด้านภัยไซเบอร์ (Security Awareness Training) ให้แก่บุคลากรและ

นักศึกษาอย่างตรงจุดเพ่ือลดความเส่ียงจากภัยคุกคามประเภทวิศวกรรมสังคม (Phishing) 

 การทํารายงานสถิติเสนอผู้บริหาร โดยทีม CIRT จะรวบรวมข้อมูลสถานการณ์และผลลัพธ์การแก้ไข

เหตุการณ์ในภาพรวม มาจัดทํารายงานสถิติภัยคุกคามทางไซเบอร์เป็นรายสัปดาห์หรือรายเดือน เพื่อเสนอต่อคณะ

ผู้บริหารที่มีหน้าที่ดูแลและรับผิดชอบภายในมหาวิทยาลัยฯ เพื่อใช้ประกอบการกําหนดนโยบายและแนวทาง 

การจัดการงบประมาณป้องกันความปลอดภัยต่อไป 

 

๒๐. ตัวช้ีวัดและหลักฐานสําหรับการตรวจประเมิน 

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย กําหนดให้มีการรวบรวมตัวชี ้วัดและจัดเก็บเอกสารหลักฐาน 

ที่เกี่ยวข้องกับการรับมือภัยคุกคามทางไซเบอร์อย่างเป็นระบบ เพื่อใช้ประเมินประสิทธิภาพการทํางานของทีม 

CIRT และใช้เป็นหลักฐานแสดงความสอดคล้องตามเกณฑ์การตรวจประเมินความมั่นคงปลอดภัยไซเบอร์ประจําปี 

ของ สกมช. โดยมีรายละเอียดการดําเนินงานดังน้ี  

 ๒๐.๑ ต ัวช ี ้ว ัดประสิทธ ิภาพการจัดการเหตุการณ์ความมั ่นคงปลอดภัย ( Incident Response Key 

Performance Indicators) 

 ทีม CIRT จะต้องทําการรวบรวมข้อมูลสถานการณ์จริงเพื่อนํามาคํานวณและประเมินผลตัวชี้วัดขั้นตํ่า 

เป็นประจําทุกปี ดังต่อไปน้ี 



๔๗ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

• สถิติจํานวนเหตุการณ์สะสม (Incident Volume) จํานวนเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นจริง

ทั้งหมดในรอบปี โดยทําการจําแนกและจัดกลุ่มตามประเภทของภัยคุกคาม และจําแนกตามระดับ

ความรุนแรงของภัยคุกคาม  

• ระยะเวลาเฉลี่ยในการตรวจพบ (Mean Time to Detect: MTTD) ค่าเฉลี่ยของเวลาตั้งแต่วินาที 

ที่ระบบหรือบุคลากรเริ่มได้รับผลกระทบจากภัยคุกคาม จนถึงวินาทีที่ทีม CIRT ได้รับแจ้งเหตุและ

ออกเลขต๋ัวบันทึก (Incident ID)  

• ระยะเวลาเฉลี่ยในการระงับเหตุ (Mean Time to Respond/Contain: MTTR/MTTC) ค่าเฉล่ีย

ของเวลาตั้งแต่ทีม CIRT เริ ่มกระบวนการตรวจสอบจนกระทั่งสามารถดําเนินมาตรการกักกัน

ควบคุมวงความเสียหาย (Containment) ได้สําเร็จ  

• ระยะเวลาในการฟื้นคืนบริการ (Mean Time to Recover) ระยะเวลาเฉลี่ยที่ใช้ในการทําความ

สะอาดระบบ ตรวจสแกนช่องโหว่ และนําระบบหรือข้อมูลสํารองกลับมาเปิดให้บริการจริงตามปกติ 

(Go-Live)  

• สถิติอัตราการเกิดเหตุซํ้า (Incident Recurrence Rate) จํานวนครั้งของเหตุภัยคุกคามที่เกิดขึ้นซํ้า

ในระบบเดิม หรือจากช่องโหว่ลักษณะเดิมภายหลังการแก้ไขเสร็จส้ิน  

• สัดส่วนการแจ้งเหตุตาม SLA กฎหมาย (SLA Compliance Rate) อัตราร้อยละของเหตุการณ์ภัย

คุกคามที่มีนัยสําคัญที่ทีมงานสามารถจัดทําและจัดส่งแบบรายงาน ก๑ หรือ ก๒ ให้แก่ สกมช.  

ได้สําเร็จภายในกรอบเวลา ๒๔ ช่ัวโมงท่ีกฎหมายกําหนด  

• สถานะการจัดการตามตาราง CAPA (CAPA Resolution Rate) สัดส่วนเปรียบเทียบระหว่าง

รายการมาตรการแก้ไขป้องกัน (CAPA) ที่ได้รับการอนุมัติปิดประเด็นสําเร็จ กับรายการ CAPA 

ท้ังหมดท่ียังค้างดําเนินการ  

• ผลประเมินการฝึกซ้อมแผนประจําปี (Exercise Evaluation) คะแนนสรุปผลการประเมินการ

ตอบสนองและอุปสรรคที่พบจากรายงาน After Action Report (AAR) ของการฝึกซ้อมแผนรับมือ

ประจําปี 

 ๒๐.๒ ดัชนีความเช่ือมโยงเอกสารและพยานหลักฐาน (Evidence Index Matrix) 

 เพื่ออํานวยความสะดวกแก่ผู้ตรวจประเมินภายในและผู้ตรวจสอบอิสระจากภายนอก มหาวิทยาลัยฯ 

กําหนดตารางดัชนีความเช่ือมโยงข้อกําหนดของแผนเข้ากับเอกสารหลักฐานเชิงประจักษ์ (Evidence Index) แสดง

ดังตารางท่ี ๑๑  

 

 



๔๘ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ตารางท่ี ๑๑ ดัชนีความเช่ือมโยงข้อกําหนดของแผน 

ลําดับ กิจกรรม / ข้อกําหนด

ในแผนงาน 

รายการพยานเอกสารและหลักฐานทางเทคนิคท่ีต้องจัดเก็บเพ่ือการ

ตรวจสอบ (Evidence Document) 

๑ การรับแจ้งเหตุและการ

คัดกรอง 

- ต๋ัวบันทึกการรับแจ้งเหตุการณ์ (Incident Ticket)  

- ข้อมูลการแจ้งเตือนจากระบบตรวจจับความปลอดภัยและอุปกรณ์เครือข่าย 

(Alert/Log) 

๒ การบันทึกและสืบสวน

หาข้อเท็จจริง 

- บันทึกประวัติเส้นเวลาของเหตุการณ์ท่ีมีการระบุเวลาแน่นอน (Time-

stamped Incident Timeline)  

- ภาพบันทึกหน้าจอแสดงหลักฐานความเสียหายท่ีตรวจพบ (Screenshot) 

๓ การควบคุมจํากัดวง

ความเสียหาย 

เอกสารการอนุมัติทางเทคนิคเพ่ือส่ังการตัดระบบหรือปิดพอร์ตเครือข่าย

ช่ัวคราว (Containment Approval) 

๔ การรายงานเหตุตาม

กฎหมาย 

- สําเนาแบบรายงานผลตรวจสอบเบ้ืองต้น (แบบรายงาน ก๑)  

- สําเนาแบบรายงานภัยคุกคามท่ีมีนัยสําคัญท่ีส่งภายใน ๒๔ ช่ัวโมง (แบบ

รายงาน ก๒)  

- สําเนาแบบรายงานสรุปสถิติจํานวนภัยคุกคามรอบปี (แบบรายงาน ก๓) 

๕ การจัดการนิติ

วิทยาศาสตร์ดิจิทัล 

- ใบลงประวัติและควบคุมห่วงโซ่การคุ้มครองพยานหลักฐาน (Chain of 

Custody Form)  

- เอกสารรายงานผลสรุปเชิงนิติวิทยาศาสตร์จากผู้เช่ียวชาญ (Forensic 

Report) 

๖ การกู้คืนและเปิด

ให้บริการระบบ 

บันทึกรายงานผลการทดสอบการสแกนความม่ันคงปลอดภัยและความ

สะอาดของข้อมูลสํารองก่อน Restore (Recovery Test Report) 

๗ การถอดบทเรียนและ

การซ้อมแผน 

รายงานสรุปผลการถอดบทเรียนหลังเหตุการณ์จริง หรือรายงานสรุปผลการ

ซ้อมแผนประจําปี (After Action Report: AAR) 

๘ มาตรการแก้ไขและ

ป้องกันเกิดซ้ํา 

ทะเบียนรายการมาตรการแก้ไขป้องกัน (CAPA Register) และ

พยานหลักฐานเชิงเทคนิคท่ีใช้เพ่ือขออนุมัติปิดประเด็นตาม CAPA 

 

  



๔๙ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๒๐.๓ มาตรฐานการควบคุมและพิทักษ์เอกสารหลักฐาน (Document and Evidence Control Standard) 

 มหาวิทยาลัยฯ กําหนดมาตรฐานสําหรับพยานเอกสารและเอกสารพยานหลักฐานทุกรายการที่จัดเก็บ

ตามดัชนีข้อ ๒๐.๒ เพื่อรักษาความน่าเชื่อถือและความพร้อมใช้งานเมื่อมีเหตุสืบสวนหรือตรวจประเมิน โดยต้องมี

ข้อมูลควบคุมข้ันต่ําดังน้ี 

 หมายเลขอ้างอิงระบบ (Document / Incident ID) เอกสารหลักฐานทุกชิ้นต้องมีหมายเลขรหัสอ้างอิง

เหตุการณ์ท่ีชัดเจนและเป็นระบบเดียวกัน (เช่น INC-YYYY-XXXX-DOC-XX) เพ่ือให้สอดคล้องกันทุกส่วน 

 การระบุเวลาจัดทํา (Date Identification) เอกสารหลักฐานต้องประทับระบุวันและเวลาที่มีการจัดทํา

อย่างชัดเจน 

 การระบุบทบาทผู้รับผิดชอบหลัก ต้องระบุรายช่ือตัวบุคคลในบทบาทต่าง ๆ ประกอบด้วย 

• ระบุช่ือเจ้าหน้าท่ีผู้ดําเนินการรวบรวมพยานหลักฐานและจัดทําเอกสาร  

• ระบุช่ือผู้มีสิทธ์ิตรวจรับรองความถูกต้องของหลักฐานและลงนามอนุมัติ (ตามตารางอํานาจในข้อ ๑๑.๔) 

 การควบคุมเวอร์ชันเอกสาร (Version Control) ในกรณีที่พยานเอกสารหรือรายงานหลักฐานทางเทคนิค

มีการปรับเปลี่ยนรายละเอียดเพิ่มเติมนับแต่วันที่ตรวจพบ ให้จัดทําระบบการควบคุมเวอร์ชัน (Version Control) 

ของเอกสารให้ชัดเจนและมีความเป็นปัจจุบันตามความเหมาะสม  

 

๒๑. การรายงานตามกฎหมายและแนวทาง สกมช.  

 มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย กําหนดข้ันตอนปฏิบัติ มาตรการควบคุม และช่องทางการแจ้งรายงาน

เหตุภ ัยค ุกคามทางไซเบอร ์ให ้สอดคล้องตามพระราชบัญญัต ิการร ักษาความมั ่นคงปลอดภัยไซเบอร์  

พ.ศ. ๒๕๖๒ และประกาศคณะกรรมการกํากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีการ

รายงานภัยคุกคามทางไซเบอร์ พ.ศ. ๒๕๖๖ อย่างเคร่งครัด เพื่อให้กระบวนการส่งต่อข้อมูลพยานหลักฐานและ

ประสานความร่วมมือกับ สกมช. และกระทรวง อว. เป็นไปอย่างรวดเร็วและสมบูรณ์ ดังน้ี 

 ๒๑.๑ เกณฑ์การพิจารณาและแบบรายงานตามกฎหมาย สกมช. 

 มหาวิทยาลัยฯ กําหนดการแยกแยะและเลือกใช้แบบฟอร์มรายงานภัยคุกคามตามเกณฑ์และลักษณะ 

ของความรุนแรงท่ีกฎหมายกําหนดไว้ ๓ รูปแบบหลัก ได้แก่ 

• แบบรายงาน ก๑: ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบ้ืองต้น 



๕๐ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 วัตถุประสงค์ในการใช้งาน: ใช้สําหรับรายงานข้อมูลการประสานงาน และผลการวิเคราะห์เพื่อตรวจหา

ช่องโหว่หรือตรวจสอบภัยคุกคามขั้นต้น เพื่อประสานงานขอคําแนะนํา ความช่วยเหลือ หรือแบ่งปันข้อมูลจราจร

ภัยคุกคาม (Threat Intelligence Sharing) จาก สกมช. หรือ Thai-CERT 

 เกณฑ์การใช้งาน: ใช้กับเหตุภัยคุกคามทั่วไปที่ไม่ส่งผลกระทบต่อเนื่องทางธุรกิจอย่างรุนแรง (ระดับ ๑ 

และ ๒ ตามเกณฑ์ความรุนแรงภายในมหาวิทยาลัยฯ) หรือเหตุการณ์ท่ีอยู่ระหว่างการวิเคราะห์สอบสวน  

• แบบรายงาน ก๒: แบบรายงานเหตุภัยคุกคามทางไซเบอร์ (กรณีมีนัยสําคัญ/ร้ายแรง/วิกฤต) 

 วัตถุประสงค์ในการใช้งาน: ใช้สําหรับรายงานเหตุภัยคุกคามทางไซเบอร์ที ่เกิดขึ ้นอย่างมีนัยสําคัญ 

ต่อเนื่อง หรือสร้างผลกระทบต่อระบบงาน โครงสร้างพื้นฐานสําคัญ และความพร้อมในการให้บริการสารสนเทศ

ของมหาวิทยาลัยฯ 

 เกณฑ์การใช้งาน: ใช้กับภัยคุกคามที่มีความรุนแรงสูงและระดับวิกฤต (ระดับ ๓ และ ๔ ตามเกณฑ์ความ

รุนแรงภายในมหาวิทยาลัยฯ) เช่น กรณีมัลแวร์เรียกค่าไถ่บุกรุกระบบงานสําคัญ หรือตรวจพบเหตุละเมิดข้อมูลส่วน

บุคคล (Data Breach) ร่ัวไหลในปริมาณมาก 

 กรอบระยะเวลาบังคับทางกฎหมาย: ต้องดําเนินการรายงานส่งไปยัง สกมช. และกระทรวง อว. (ในฐานะ

หน่วยงานกํากับดูแล) ภายในระยะเวลา ๒๔ ช่ัวโมง นับแต่มหาวิทยาลัยฯ ตรวจพบหรือทราบเหตุการณ์ภัยคุกคามน้ัน ๆ 

• แบบรายงาน ก๓: แบบรายงานสรุปสถิติจํานวนภัยคุกคามทางไซเบอร์ในรอบปี 

 วัตถุประสงค์ในการใช้งาน: มหาวิทยาลัยฯ ในฐานะหน่วยงานของรัฐ มีหน้าที่รวบรวมและนําส่งสถิติ

จํานวนเหตุภัยคุกคามทั้งหมดที่เกิดขึ้นกับข้อมูลหรือระบบสารสนเทศของมหาวิทยาลัยฯ ภายใต้การดูแลของตน 

ในรอบปี โดยทําการคัดแยกและรวบรวมสถิติรายปีจําแนกตามหมวดหมู่ของภัยคุกคาม (หมวดหมู่ที่ ๐ ถึง ๙) และ

จําแนกตามทรัพย์สินสารสนเทศท่ีได้รับผลกระทบ (เช่น เคร่ืองแม่ข่าย เคร่ืองผู้ใช้ เว็บไซต์ หรืออุปกรณ์เครือข่าย) 

 กรอบระยะเวลาบังคับทางกฎหมาย: ต้องจัดส่งรายงานสรุปสถิติประจําปี (แบบรายงาน ก๓) นําส่ง  

สกมช. ภายในวันท่ี ๓๑ มกราคมของปีถัดไป เป็นประจําทุกปี 

 ๒๑.๒ ข้ันตอนสายการรายงานและช่องทางการประสานงาน (Reporting Workflow and Channels) 

  เพื่อให้การรายงานเป็นไปอย่างถูกต้อง มีระบบ และได้รับการตรวจสอบความชอบด้วยกฎหมายก่อน

จัดส่งจริง มหาวิทยาลัยฯ กําหนดลําดับข้ันตอนการประสานรายงานดังน้ี 

  ๑) การจัดเตรียมและยกร่างรายงาน: เมื่อเกิดภัยคุกคามที่ต้องรายงานตามกฎหมาย ทีม CIRT และ

ผู้ปฏิบัติงานเทคนิคจะร่วมทําการรวบรวมข้อเท็จจริง และส่งต่อให้ ผู้แทน นิติกร สํานักงานนิติการ ดําเนินการ

ตรวจสอบความถูกต้องทางข้อกฎหมายและยกร่างเขียนรายละเอียดในแบบฟอร์ม ก๑ หรือ ก๒ 



๕๑ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

  ๒) การพิจารณาลงนามและอนุมัติ: นําเสนอเอกสารร่างรายงานแก่ ผู้อํานวยการสํานักวิทยบริการฯ 

(หัวหน้า CIRT) เพื่อตรวจสอบความเรียบร้อยทางเทคนิค ก่อนส่งเสนอต่อ อธิการบดี (หรือผู้บังคับบัญชาสูงสุด 

ท่ีได้รับมอบอํานาจ) เพ่ือพิจารณาลงนามในเอกสารรายงานก่อนส่งมอบ 

  ๓) ช่องทางการจัดส่งรายงานที่ได้รับการรับรอง: นําส่งรายงานไปยัง สกมช. และกระทรวง อว. ผ่าน

ช่องทางอย่างเป็นทางการตามคู่มือปฏิบัติการล่าสุดของ สกมช. ประกอบด้วย 

• ระบบแจ้งเหตุออนไลน์ (NCSA Portal/Incident Reporting System) ของ สกมช. 

• จดหมายอิเล็กทรอนิกส์ (Email): thaicert@ncsa.or.th 

• การแจ้งฉุกเฉินทางโทรศัพท์: ในกรณีที่เป็นภัยคุกคามระดับวิกฤตสูงสุด ให้เจ้าหน้าที่ดําเนินการ

โทรศัพท์แจ้งเหตุเพื่อรายงานสถานการณ์แก่เจ้าหน้าที่ สกมช. หรือ Thai-CERT ด้วยวาจาโดยทันที 

เพื่อประสานรับความช่วยเหลือฉุกเฉิน แล้วจึงรีบจัดส่งแบบรายงาน ก๒ เป็นลายลักษณ์อักษร 

ตามไปทันที 

 ๒๑.๓ แนวทางปฏิบัติการรายงานเม่ือข้อมูลไม่ครบถ้วน (Progressive Reporting Guidelines) 

 ๑) กรณีเกิดเหตุภัยคุกคามที่มีความร้ายแรงหรือวิกฤต (SLA ๒๔ ชั่วโมง) หากข้อมูลเชิงเทคนิคหรือผล

การตรวจสอบยังไม่ครบถ้วนสมบูรณ์ มหาวิทยาลัยฯ กําหนดห้ามชะลอการแจ้งรายงานไปยัง สกมช. และ อว.  

เพ่ือรอข้อมูลสมบูรณ์เป็นอันขาด 

 ๒) กระบวนการรายงานแบบแบ่งระยะ (Phase-based Reporting) 

• ระยะแจ้งเหตุครั ้งแรก (Initial Phase): ให้จัดส่งแบบรายงาน ก๒ ภายในช่วงเวลา ๒๔ ชั่วโมง  

โดยกรอกและรายงานเฉพาะรายละเอียดข้อเท็จจริงเท่าที่จะสามารถรวบรวมและสืบค้นได้ใน

ขณะน้ัน เพ่ือให้เป็นไปตามกรอบกฎหมาย 

• ระยะรายงานเพิ่มเติม (Update Phase): ทีม CIRT และสํานักงานนิติการ จะดําเนินการติดตาม

รวบรวมความคืบหน้าอย่างต่อเนื่อง และดําเนินการส่งข้อมูลทางเทคนิค พยานหลักฐานทางดิจิทัล

เพิ่มเติม หรือค่าความเสียหายประเมินเพิ่มเติมให้แก่ สกมช. และ อว. เป็นระยะ ๆ เมื่อผลการ

ตรวจสอบมีความเด่นชัด 

• ระยะปิดรายงานเหตุ (Closing Phase): เมื่อสืบสวนหาสาเหตุที่แท้จริง (Root Cause) ดําเนินการ

ระงับภัย และกู้ระบบเสร็จสิ้นจนเหตุการณ์สิ้นสุดอย่างมีเสถียรภาพ ให้จัดทําสรุปรายงานภาพรวม

และบทเรียนที่ได้รับ (Lessons Learned) นําส่งเพื่อสรุปผลปิดเหตุการณ์ความปลอดภัยอย่างเป็น

ทางการ 

  



๕๒ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

 ๒๑.๔ การบันทึกและพิทักษ์หลักฐานการส่งรายงาน (Auditable Notification Log) 

  ๑) การเก็บบันทึกประวัติ ทุกครั้งที่มีการส่งแบบรายงาน ก๑/ก๒/ก๓ ไปยังหน่วยงานภายนอก เจ้าหน้าท่ี

รับผิดชอบจะต้องทําบันทึกประวัติการส่งรายงานและจัดเก็บพยานหลักฐานอย่างรัดกุมในคลังข้อมูลประวัติ

เหตุการณ์ความปลอดภัย (Incident Record) 

  ๒) รายการหลักฐานท่ีต้องจัดเก็บข้ันต่ํา 

• จดหมายอิเล็กทรอนิกส์ (Email) หรือไฟล์ตอบรับการแจ้งเหตุจากระบบออนไลน์ สกมช. พร้อมเลข

รับเร่ือง (ถ้ามี) 

• วันและเวลาท่ีมีการจัดส่งรายงานท่ีระบุไว้อย่างชัดเจน (Time-stamped Receipt) 

• รายช่ือเจ้าหน้าท่ีผู้ดําเนินการส่งรายงาน และผู้ประสานงานหลัก 

• สําเนาเอกสารแบบรายงาน ก๑/ก๒/ก๓ ฉบับที่ลงนามเรียบร้อย และเอกสารแนบทางเทคนิค

ท้ังหมด (เช่น ภาพบันทึกหน้าจอ และข้อมูล Log ประกอบ) 

 ๓) ความสอดคล้องกับ Incident ID หลักฐานการส่งรายงานทั้งหมดจะต้องเชื่อมโยงและใช้รหัสหมายเลข

เหตุการณ์ (Incident ID) เดียวกันกับประวัติการจัดการเหตุการณ์ และมีการควบคุมเวอร์ชันเอกสารให้ถูกต้อง 

เพ่ือให้สอดประสานกันและตรวจสอบย้อนหลังได้โดยง่ายในกระบวนการประเมินความม่ันคงปลอดภัยประจําปี 

 

 



๕๓ 

ภาคผนวก ๑ 

แผนผังโครงสร้างข้ันตอนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response) 

ผู้แจ้งเหต ุ

ฝ่ายเทคโนโลยีสารสนเทศของหน่วยงาน หน่วยงานเจ้าของ

ทรัพย์สิน 

/ผู้ดูแลระบบ 

ผู้เชี่ยวชาญภายนอก 
หน่วยงานทาง

กฎหมาย 
สกมช. ทีมรับมือฯ (CIRT) 

ทีมรับแจ้งเหตุฯ ทีมแก้ไขเหตุการณ ์

          

เร่ิม 

ตรวจพบเหตุการณ์ความ

มั่นคงปลอดภัยไซเบอร์ที่

กระทบต่อบริการที่สําคัญ

ของหน่วยงาน 

รับแจ้งเหตุการณ์ด้าน

ความมั่นคงปลอดภัยไซ

เบอร์ 

- ประเมินระดับภัย

คุกคาม 

-พิจารณาแจ้งรายงาน

เหตุการณ์กับหน่วยงาน

เจ้าของทรัพย์สิน

เป็นเหตุละเมิด 

บันทึกสรุปผลเหตุการณ์

เพ่ือศึกษาวิธีการ
รับทราบผล 

เลือกใช้ขั้นตอนปฏิบัติ 

ที่สอดคล้องกับระดับภัยคุกคาม  

และปฏิบัติตามขั้นตอนที่กําหนด

โดยเร็ว 

ผลการแก้ปัญหา 

กระบวนการกู้คืนและ 

กระบวนการสอบสวนหาผู้กระทํา

ประเมินผลและรายงาน

แก้ไขปัญหาเพ่ือป้องกันภัยคุกคามใน

อนาคต 

รับทราบเหตุละเมิด 

ให้ความช่วยเหลือ

เพ่ือระงับเหตุ 

รับทราบเหตุ

ให้ความช่วยเหลือ 

เพื่อระงับเหต ุ

 

รับทราบผลการ

แก้ไขปัญหา 

รับทราบ 

ผลสรุปรายงาน 

รับทราบเหตุ

ละเมิด 

ส้ินสุด 

ใช่ 

ไม่ใช่ แก้ไขได้ 

แก้ไขไม่ได้ 



๕๔ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ภาคผนวก ๒ 

ตัวอย่าง : บันทึกรายงานสถานการณ์เหตุการณ์ความม่ันคงปลอดภัยไซเบอร์ 

วันที่ : เวลา : ผู้บันทึกรายงาน : 

ติดต่อ : 

วันและเวลาที่เกิดเหตุการณ์ :  

สถานะเหตุการณ์ปัจจุบัน :  

ประเภทเหตุการณ์  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ์ :  

ผลกระทบที่เกิดขึ้น :  

ความเสยีหายที่เกิดขึ้น :  

การรายงานเหตุการณ์ :  

หน่วยงานที่ขอความช่วยเหลือ :  

การดําเนินการตอบสนองต่อเหตุการณ์ :  

รายละเอียดเพิ่มเติม :  

ผู้จัดการรับมือฯ เหตุการณ์ :  

ข้อมูลติดต่อผู้จัดการรับมือฯ เหตุการณ์ :  

วันและเวลาที่มีรายงานความคืบหน้าครั้ง

ถัดไป : 
 

 

 

 

 



๕๕ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ภาคผนวก ๓  

บันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ (Incident Documentation) 

วันท่ีและเวลา 

 

บันทึกกิจกรรมท่ีเกิดข้ึน 

(ข้อเท็จจริง, สถานการณ์ท่ีเกิดข้ึน, การตัดสินใจ, ผลกระทบ) 

ตัวอย่าง ๑๒/๑/๖๖ – ๐๙.๐๐ น. ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทําให้เกิด 

Ransomware เข้าสู่ระบบเครือข่ายภายในหน่วยงาน 

  

  

  

  

  

  

  

 

 

 

 

 

 



๕๖ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

ภาคผนวก ๔ 

เอกสาร ก๑ ข้อมูลท่ีต้องแจ้ง 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 

๑. ข้อมูลการประสานงาน 

ชื่อหน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 

วันที่และเวลาที่แจ้ง 

๒. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 

ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม 

๓. ข้อมูลการติดต่อสําหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล                                             ตําแหน่งงาน 

ชื่อหน่วยงาน                                             อีเมล 

โทรศัพท์ (ที่ทํางาน / มือถือ) 

๔. ความต่อเนื่องของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม่ ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

๕. ลักษณะภัยคุกคามทางไซเบอร์ 

ระบบที่ได้รับผลกระทบมีความสําคัญต่อพันธกิจหลักของหน่วยงานหรือไม ่

เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์1 ในระดับใด (มาตรา ๖๐) 

☐ ไม่ร้ายแรง          ☐ ร้ายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไม่สามารถระบุได ้

 
1 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระทําหรือการ

ดําเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ

คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทํางานของ

คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 



๕๗ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

๖. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า ๑ รายการ) 

หมวดหมู่* คําอธิบาย 

หมวดหมู่ที่ ๒ การพยายามบุกรุกเพื่อสํารวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance) 

หมวดหมู่ที่ ๓ การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 

(Non-Compliance Activity) 

หมวดหมู่ที่ ๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

หมวดหมู่ที่ ๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 

หมวดหมู่ที่ ๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 

หมวดหมู่ที่ ๗ การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 

หมวดหมู่ที่ ๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัย

คุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

(ทั้งนี้ ภัยคุกคามทางไซเบอร์หมวดหมู่ที่ ๐ หมวดหมู่ที่ ๑ และหมวดหมู่ที่ ๙ ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 



๕๘ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

เอกสาร ก๒ แบบรายงานภัยคุกคามทางไซเบอร์ 

ส่วนที่ ๑ 

หมวด ก. ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 

หมายเลขอ้างอิง (สําหรับเจ้าหน้าที่ สกมช.): โปรดระบุ 

หน่วยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม (ถ้ามี): โปรดระบุ 

วันที่: เลือกวันที ่เวลา: โปรดระบุ 

ก๑. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม: โปรดระบุ 

ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม: โปรดระบุ 

ก๒. ข้อมูลการติดต่อสําหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกุล: โปรดระบุ                                              ตําแหน่งงาน: โปรดระบุ 

ชื่อหน่วยงาน: โปรดระบุ                                              อีเมล: โปรดระบุ 

โทรศัพท์ (ที่ทํางาน / มือถือ) : โปรดระบุ 

ก๓. ความต่อเนื่องของเหตุภัยคุกคาม 

            ☐ เหตุภัยคุกคามใหม่      ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

ก๔. ลักษณะภัยคุกคามทางไซเบอร์ 

ระบบที่ได้รับผลกระทบมีความสําคัญต่อพันธกิจหลักของหน่วยงาน 

☐ ใช่                    ☐ ไม่ใช ่

เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์2 ในระดับใด (มาตรา ๖๐) 

☐ ไม่ร้ายแรง           ☐ ร้ายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไม่สามารถระบุได ้

 

 

 
2 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระทํา หรือการ

ดําเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ

คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหาย หรือส่งผลกระทบต่อการทํางานของ

คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 



๕๙ 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ มหาวิทยาลัยเทคโนโลยีราชมงคลศรีวิชัย  

หมวด ข. ข้อมูลการตรวจพบภัยคุกคามไซเบอร ์

ข๑. วัน เวลา ที่เกิดเหตุภัยคุกคาม 

      วันที่ : เลือกวันที ่              เวลา : โปรดระบุ 

วัน เวลา ที่หน่วยงานโครงสร้างพื้นฐานสําคัญทางสารสนเทศทราบเหตุภัยคุกคาม 

      วันที่ : เลือกวันที่               เวลา : โปรดระบุ 

ข๒. วัน เวลา ที่แจ้งเหตุภัยคุกคามให้หน่วยงานควบคุมหรือกํากับดูแลทราบ 

☐ ยังไม่ได้แจ้ง                       ☐ แจ้งแล้ว ____________ 

ข๓. หมวดหมู่ของภัยคุกคาม (เลือกได้มากกว่า ๑ รายการ) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัย

คุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

(ทั้งนี้ ภัยคุกคามหมวดหมู่ที่ ๐ ๑ และ ๙ ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 

หมวดหมู่* คําอธิบาย 

☐ หมวดหมู่ที่ ๒ การพยายามบุกรุกเพื่อสํารวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมู่ที่ ๓ การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยของหน่วยงาน 

(Non-Compliance Activity) 

☐ หมวดหมู่ที่ ๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

☐ หมวดหมู่ที่ ๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion) 

☐ หมวดหมู่ที่ ๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมู่ที่ ๗ การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service) 

☐ หมวดหมู่ที่ ๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

☐ อื่น ๆ โปรดระบุ 

ข๔. ข้อมูลเบื้องต้นเกี่ยวกับระบบคอมพิวเตอร์ คอมพิวเตอร์ บริการ หรือข้อมูลที่ได้รับผลกระทบ: 

สถานที่ตั้งของเครื่อง ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น จังหวัด ตําบล ตึก ห้อง): 

        โปรดระบุ 

ชื่อผู้ให้บริการเครือข่ายที่ให้บริการแก่ระบบ บริการ หรือข้อมูลที่ได้รับผลกระทบ : 

        โปรดระบุ 

บริการของระบบ ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น บริการการโอนเงิน): 

        โปรดระบุ 

ฮาร์ดแวร์ ซอฟต์แวร์ที่ได้รับผลกระทบ (โปรดระบุรายละเอียด เช่น ผู้ผลิตหรือยี่ห้อ รุ่นของเครื่อง 

คอมพิวเตอร์): โปรดระบุรายละเอียด 

มีผลกระทบต่อการสื่อสาร (ทางโทรศัพท์ หรือ การใช้งานเครือข่าย): โปรดระบุ 

รายละเอียดอื่น ๆ: โปรดระบุ 
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หมวด ค: ข้อมูลการรับมือภัยคุกคาม 

ค๑. สถานการณ์หรือการแก้ไขเหตุภัยคุกคาม (เลือกได้มากกว่า ๑ รายการ) 

☐ เพิ่งพบเหตุการณ์                            ☐ อยู่ในขั้นตอนการขอความช่วยเหลือ 

☐ อยู่ในขั้นตอนการสอบสวน                 ☐ กําลังลุกลาม 

☐ อยู่ในขั้นตอนการระงับภัย                  ☐ สามารถระงับภัยได้แล้ว 

☐ รายงานปิดเหตุการณ์ภัยคุกคามแล้ว      ☐ อื่น ๆ: โปรดระบุ 

ค๒. สิ่งที่ได้ดําเนินการหรือได้แก้ไขไปแล้ว 

☐ ยังไม่ได้ดําเนินการแก้ไขใด ๆ               ☐ ยกเลิกการเชื่อมต่อระบบออกจากเครือข่ายแล้ว 

☐ ตรวจสอบข้อมูลจราจร (Log) แล้ว        ☐ ตรวจสอบโปรแกรม (แฟ้ม binaries/.exe) แล้ว 

☐ กู้คืนกลับมาด้วยระบบหรือข้อมูลสํารองที่ตรวจสอบความถูกต้องแล้ว 

☐ รายละเอียดการแก้ไขภัยคุกคามที่เกิดขึ้นเพิ่มเติม: โปรดระบุ 

ค๓. รายละเอียดการรับมือภัยคุกคามอื่น ๆ (ถ้ามี) 

โปรดระบุ 
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ส่วนที่ ๒ 

หมวด ง : รายละเอียดภัยคุกคาม 

ง๑. ข้อมูลการตรวจจับและการวิเคราะห ์

ง๑.๑ วัน เวลา ที่ผู้โจมตีได้เริ่มต้นเข้าถึงระบบ (System Access) 

วันที่: เลือกวันที ่                เวลา: โปรดระบุ                ไม่ทราบ: ☐ 

ง๑.๒ ข้อมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร ์

        รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เช่น คน, ความผิดพลาดของ 

ระบบ, ภัยธรรมชาติ, การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 

                         โปรดระบุ 

         บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เช่น ผู้ใช,้ ผู้ดูแลระบบ, โปรแกรม Anti-virus, IDS, 

การวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์, ไม่ทราบ): 

                         โปรดระบุ 

          รายละเอียดของปัญหาลักษณะคล้ายกันที่หน่วยงานเคยพบมาก่อน (ถ้ามี โปรดระบุรายละเอียด): 

                         โปรดระบุ 

ง๑.๓ รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นต่อ ระบบ คน หรือข้อมูล) 

          จํานวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพื้นฐานสําคัญทางสารสนเทศที่ได้รับผลกระทบ 

(โดยประมาณ): โปรดระบุ 

ทรัพย์สินที่สําคัญอื่น ๆ ที่อาจได้รับผลกระทบ: โปรดระบ ุ

จํานวนผู้ได้รับผลกระทบ (โดยประมาณ): โปรดระบุ 

มูลค่าความเสียหาย (โดยประมาณ): โปรดระบ ุ

ในกรณีที่ข้อมูลที่ระบุตัวบุคคลได้รั่วไหล (หรือถูกขโมย): 

จํานวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบุ 

ชนิดของข้อมูล (เลือกทุกข้อที่ใช่): 

☐ ข้อมูลไบโอเมตริกซ์                 ☐ ข้อมูลการติดต่อ 

☐ ข้อมูลการเงิน                        ☐ ข้อมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ข้อมูลการติดต่อกับหน่วยงานต่าง ๆ 

☐ ข้อมูลทางการแพทย ์

☐ อื่น ๆ : โปรดระบุ 

จํานวนข้อมูล (Record) ที่ได้รับผลกระทบ: โปรดระบุ 

ผลกระทบอื่น ๆ ที่เกิดขึ้น: โปรดระบุ 
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ง๑.๔ รายละเอียดของระบบ หรือข้อมูลที่ได้รับผลกระทบ (Information of Affected System) 
หมายเลข CVE: โปรดระบุ 

ช่องโหว่ที่ถูกใช้จู่โจม: โปรดระบุ 

การใช้ระบบหรือเครื่องที่ได้รับผลกระทบเป็นฐานเพื่อจู่โจมขยายผลไปยังระบบหรือเครื่องอื่น: 
โปรดระบุ 

อาการหรอืสิ่งผิดปกติ (เลือกได้มากกว่า ๑ รายการ) 

☐ ระบบล่ม                                          ☐ รายการข้อมูลจราจรทางคอมพิวเตอร์ที่ผิดปกติ 

☐ บัญชีผู้ใช้ถูกสร้างขึ้นมาใหม่โดยไม่ทราบสาเหตุ หรือ บัญชีผู้ใช้มีความผิดปกต ิ

☐ การจู่โจมด้วยวิศวกรรมสังคม (Social Engineering) ทั้งที่สําเร็จและไม่สําเร็จ 

☐ ประสิทธิภาพของระบบด้อยลง (ทั้งที่รู้ว่าเป็นเพราะเหตุภัยคุกคามและที่ไม่รู้สาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 

☐ การยกระดับสิทธิ์การเข้าถึงระบบโดยไม่ทราบสาเหต ุ

☐ การตรวจพบการทํางานของโปรแกรมหรืออุปกรณ์ Sniffer เพื่อจับการรับส่งข้อมูลภายในเครือข่าย 

☐ การเข้าใช้งานครั้งสุดท้ายของผู้ใช้ที่ไม่สอดคล้องกับการใช้งานครั้งสุดท้ายที่เกิดขึ้นจริง 

☐ การแจ้งเตือนจากเครื่องมือตรวจจับการบุกรุก 

☐ การเข้ามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่น่าสงสัย 

☐ รูปแบบการใช้งานที่ผิดปกติ                     ☐ การเปลี่ยนแปลงขนาดไฟล์ไปจากเดิมแบบผิดปกต ิ

☐ ความพยายามที่จะเขียนไฟล์ของระบบ        ☐ การเปลี่ยนแปลงวันที่ของไฟล์ไปจากเดิมแบบผิดปกต ิ

☐ การแก้ไขหรือลบข้อมูลที่ผิดปกติ               ☐ การจู่โจมให้เกิดการปฏิเสธการให้บริการ (DOS, DDOS) 

☐ ไฟล์ใหม่ถูกสร้างขึ้นโดยไม่ทราบสาเหตุ        ☐ การใช้งานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกติ 

☐ การแก้ไขหน้าเว็บ                        ☐          การสร้างแฟ้มข้อมูล setuid หรือ setgid ใหม่ที่ผิดปกติเกิดขึ้น 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟ้มข้อมูลของระบบปฏิบัติการที่ผิดปกต ิ

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☐ สิ่งที่ผิดปกติไปจากเดิมอื่น ๆ: โปรดระบุ 

ง๑.๕ รายละเอียดของเหตุภัยคุกคามตามลําดับเวลา ตั้งแต่การจู่โจมครั้งแรก จนถึงปัจจุบัน 

(เช่น ลําดับของการจู่โจม, Attack vector, เทคนิคหรือเครื่องมือที่ผู้จู่โจมใช้ ฯลฯ)        โปรดระบุ 

ง๑.๖ รายละเอียดอื่น ๆ ที่พบเกี่ยวข้องกับเหตุภัยคุกคาม: โปรดระบุ 

ง๒. ข้อมูลการระงับ ปราบปราม และฟื้นฟ ู

ง๒.๑ รายละเอียดการดําเนินการเพื่อแก้ไขเหตุภัยคุกคาม: โปรดระบุ 

ง๒.๒ การคาดการณ์ความสามารถฟื้นฟู 

        โปรดระบุรายละเอียดการฟื้นฟู ทรัพยากรที่ต้องใช้และที่ต้องการเพิ่ม และประมาณระยะเวลาการฟื้นฟ ู

ง๓. ข้อมูลกิจกรรมภายหลังการแก้ปัญหา (ถ้ามี) 

ง๓.๑ วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบุ 

ง๓.๒ การดําเนินการเพื่อป้องกันเหตุภัยคุกคามที่คล้ายคลึงกัน: โปรดระบุ 

ง๓.๓ บทเรียนที่ได้จากเหตุภัยคุกคาม: โปรดระบุ 
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เอกสาร ก๓ แบบรายงานสรุปภัยคุกคามทางไซเบอร์ในหน่ึงรอบปี 

ข้อ ๑ สถิติรายปีจําแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์3 

ข้อ ๒ สถิติรายปีจําแนกตามทรัพย์สินท่ีได้รับผลกระทบ 

ข้อ ๓ สถิติรายปีจําแนกตามระดับภัยคุกคามทางไซเบอร์4 

 
3 หมวดหมู่ตามข้อ ๑ ของภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ 

มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ. ๒๕๖๔ 
4 ระดับภัยคุกคามทางไซเบอร์ตามมาตรา ๖๐ แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

หมวดหมู่ คําอธิบาย จํานวน 

๐ เหตุการณ์จําลองและการฝึกจู่โจมของหน่วยงาน (Training and Exercises)  

๑ การพยายามเข้าถึงระบบที่ไม่สําเร็จ (Unsuccessful Activity Attempt)  

๒ การพยายามบุกรุกเพื่อสํารวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance)  

๓ การดําเนินการที่ไม่เป็นไปตามมาตรฐานความปลอดภัยทีห่น่วยงานกําหนด 

(Non-Compliance Activity) 

 

๔ การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)  

๕ การบุกรุกในระดับผู้ใช้งาน (User Level Intrusion)  

๖ การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  

๗ การบุกรุกที่ทําให้ไม่สามารถเข้าไปใช้บริการได้ (Denial of Service)  

๘ เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)  

๙ เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม 

(Explained Anomaly) 

 

ทรัพย์สินที่ได้รับผลกระทบ จํานวน 

เครื่องแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  

เครื่องเวิร์กสเตชัน (Workstation)  

สวิตซ์ (Switch) /เราเตอร์ (Router)  

เว็บไซต์ (Website)  

อื่น ๆ  

ระดับภัยคุกคาม จํานวน 

ไม่ร้ายแรง  

ร้ายแรง  

วิกฤต (ก)  

วิกฤต (ข)  
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ภาคผนวก ๕ 

ตัวอย่าง : รายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ์ Complete 

ข้ันการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) 

๑ ตรวจสอบว่ามีเหตุการณ์เกิดข้ึนหรือไม่  

๑.๑ วิเคราะห์ตรวจจับสัญญาณเหตุการณ์ความปลอดภัยทางไซเบอร์   

๑.๒ ค้นหาข้อมูลเพ่ิมเติมท่ีมีความสัมพันธ์กัน  

๑.๓ ดําเนินการสืบค้นข้อมูล (เช่น search engines, ฐานข้อมูลอ่ืน ๆ เป็นต้น)  

๑.๔ ทันทีท่ีผู้จัดการรับมือฯ เหตุการณ์เช่ือว่ามีเหตุการณ์เกิดข้ึน ให้เร่ิมบันทึกการ

สอบสวนและรวบรวมหลักฐาน 

 

๒ จัดลําดับความสําคัญในการจัดการเหตุการณ์ตามระดับความรุนแรงของภัยคุกคามท่ี

เกิดข้ึน  

 

๓ รายงานเหตุการณ์ดังกล่าวต่อผู้บริหารและหน่วยงานภายนอกท่ีเก่ียวข้อง  

ข้ันการระงับภัยคุกคาม ปราบปราม และฟ้ืนฟูระบบงานท่ีได้รับผลกระทบ  

(containment, eradication, and recovery) 

๔ บันทึกเหตุการณ์, จัดเก็บและดูแลรักษาหลักฐานเก่ียวกับเหตุการณ์ท้ังหมดก่อนเร่ิม

กระบวนการกู้คืนซ่ึงรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ท่ีได้มา 

หรืออุปกรณ์อ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 

 

๕ จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ท่ีเก่ียวกับความม่ันคง

ปลอดภัยไซเบอร์   

 

๖ ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์  

๗ ทําการกําจัดสาเหตุ (Eradicate the incident)  

๗.๑ ระบุช่องโหว่ของระบบท่ีโดนโจมตีและบรรเทาผลกระทบท่ีเกิดข้ึน   

๗.๒ กําจัด หรือลบมัลแวร์ และสาเหตุภัยคุกคามอ่ืนๆ   

๗.๓ หากมีการตรวจพบว่ามีระบบใหม่ได้รับผลกระทบ (เช่น การติดมัลแวร์ใหม่)  

ให้ทําซ้ําข้ันตอนการตรวจจับและการวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection 

and analysis)  
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๘ เรียกใช้งานกระบวนการกู้คืน (Recovery Process)   

 ๘.๑ ระบบท่ีได้รับผลกระทบจากภัยคุกคามกลับสู่สถานะพร้อมใช้งาน  

๘.๒ ยืนยันว่าระบบท่ีได้รับผลกระทบกลับมาทํางานได้ตามปกติ  

๘.๓ หากจําเป็น ให้ดําเนินการติดตามสถานการณ์ต่อไป เพ่ือค้นหาเหตุการณ์ความม่ันคง

ปลอดภัยไซเบอร์ท่ีอาจเก่ียวข้องในอนาคต 

 

การดําเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) 

๙ จัดทํารายงานการติดตามผล  

๑๐ จัดการประชุมทบทวนบทเรียนท่ีเกิดจากเหตุการณ์ดังกล่าว   

 

แหล่งท่ีมา 

- ประกาศคณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เร่ือง ประมวลแนวทางปฏิบัติและกรอบ

มาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์สําหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐาน

สําคัญทางสารสนเทศ พ.ศ.๒๕๖๔ 

- ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร์ 

มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

- ประกาศคณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เร่ือง หลักเกณฑ์และวิธีการรายงานภัย

คุกคามทางไซเบอร์ พ.ศ. ๒๕๖๖ 

- NIST SP 800-61r2 Computer Security Incident Handling Guide 

- ACSC Cyber Incident Response Plan Guidance 

  



๖๖ 
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เอกสารอ้างอิงเพิ่มเติม (ฉบับปรับปรุง) 

• ประกาศสํานักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง แนวทางการจัดทํา

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๘ 

• คู่มือประกอบแนวทางการแจ้งรายงานเหตุภัยคุกคามทางไซเบอร์ พ.ศ. ๒๕๖๙ สําหรับหน่วยงานโครงสร้าง

พ้ืนฐานสําคัญทางสารสนเทศ (CII) และหน่วยงานของรัฐ 

• ประกาศคณะกรรมการกํากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เร่ือง หลักเกณฑ์และวิธีการรายงานภัย

คุกคามทางไซเบอร์ พ.ศ. ๒๕๖๖ 

• ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง ลักษณะภัยคุกคามทางไซเบอร์ 

มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 


